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Achoimre Feidhmeach

An 6 IGil 2016, ghlac an tAontas Eorpach go foirmidil le Treoir (6n AE) 2016/1148 maidir
le bearta le haghaidh leibhéal ard slandala coras lionra agus faisnéise ar fud an Aontais
(Treoir NIS)L. Is é priomhchuspdir na Treorach NIS a chinntit go bhfuil leibhéal ard
slandala maidir le cérais lionra agus faisnéise ar fud Bhallstat agus da bharr sin, éilitear
ar Bhallstait tabhairt faoi roinnt beart suntasach maidir le Cibershlandail. Trasuiodh an
Treoir go foirmidil isteach i reachtaiocht na hEireann faoi Rialachan an Aontais Eorpaigh
(Bearta chun Leibhéal Ard Slandéala Lionra agus Faisnéise a Airithiti ar Fud an Aontais)
2018 (I.R. 360 de 2018?) (‘Rialachain NIS’) an 18 Mean Fémbhair 2018.

Eiliodh leis na bearta cur i bhfeidhm shraith oibleagaidi ceangailteacha tuairiscithe maidir
le slandail céras lionra agus faisnéise agus teagmhas ag raon leathan priomhoibritheoiri
bonneagair, ar a dtugtar ‘Oibritheoiri Seirbhisi Riachtanacha’ (n6 OES) lena n-airitear
fuinneamh, iompar, slainte, solathar agus leithdhéileadh uisce 6il agus bonneagar
digiteach. Tugtar ar aird, ach éifeacht a thabhairt don Treoir NIS ar leibhéal naisiunta,
déantar solathar le Rialachain NIS, maidir le OES sna hearnalacha baincéireachta agus
bonneagair mhargaidh airgeadais, nil feidhm ach leis na hoibleagéidi tuairiscithe
teagmhas sna Rialachain NIS.2 Ta na hoibleagaidi slandala a bhfuil feidhm leo maidir le
haonain sna hearndlacha baincéireachta agus bonneagair mhargaidh airgeadais leagtha
amach i Rialachain 6n AE a bhaineann go sonrach leis na hearnalacha sin. Eilitear leis an
Treoir NIS freisin go gcuirfi i bhfeidhm céras rialala nua oibleagéidi ceangailteacha
tuairiscithe slandala agus teagmhas i ndail le Solathraithe Seirbhise Digiti (DSPanna),
mar a dtugtar orthu. Airitear orthu sin aiteanna margaidh, solathraithe néalriomhaireachta

agus solathraithe inneall cuardaigh.

Le Rialachan 25(1) de na Rialachain NIS, ceadaitear don Aire Cumarsaide, Gniomhaithe
ar son na hAeraide agus Comhshaoil Treoirlinte a dhéanamh chun criocha treoir
phraiticitil a chur ar fail maidir le comhlionadh Oibritheoiri Seirbhisi Riachtanacha agus
Sholéathraithe Seirbhise Digiti Abhartha a n-oibleagaidi faoi na Rialachain. Bunaitear
sraith Treoirlinte leis an doiciméad seo ata leagtha amach chun cabhri le OESanna a
riachtanais tuairiscithe maidir le slandail céras lionra agus faisnéise agus teagmhas faoi

Rialachain 17 agus 18 de na Rialachain NIS a chomhlionadh. Té na dréacht-treoirlinte sin

Treoir 2016/1148 le haghaidh leibhéal ard slandala cdras lionra agus faisnéise ar fud an Aontais

2Jonstraim Reachtuil 360 de 2018

3Déantar forail le Rialachan 3(2) nach bhfuil feidhm le Rialachan 17 (riachtanais slandéla i ndail le hoibritheoiri seirbhisi
riachtanacha) i gcas aonan atd ainmnithe mar OES sna hearnalacha baincéireachta agus bonneagair mhargaidh
airgeadais.
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neodrach 6 thaobh na teicneolaiochta de agus nil siad sonrach maidir le hearndlacha, le
deis a thabhairt do OESanna in earnalacha éagsula iad a leasu chun freastal ar a
riachtanais féin, agus chun a bhfreagra féin, at4 sonrach don earndil a éabhléidiu i

gcomhar le dul chun cinn teicneolaiochta agus riachtanais ghno.

Eilitear le Rialachan 25(2) go bhfoilseofai dréacht de na Treoirlinte molta ar an idirlion
agus gur féidir uirill scriofa a dhéanamh i ndail leis an dréacht taobh istigh de 30 la oibre.
Déanfar machnamh ar na huirill sin sula bhfoilseofar an leagan deiridh de na Treoirlinte
agus sula dtagann siad i bhfeidhm. Ta na dréacht-Treoirlinte seo & bhfoilsii chun criocha

comhairliichain bhreise de réir Rialachan 25(2).
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1. Réamhra: Udarais Inniula Naisiunta agus
Oibritheoiri Seirbhisi Riachtanacha

Faoi Rialachan 7 de na Rialachain NIS, ta dha Udarais Innitla Naisitinta ainmnithe ag

Eirinn i ndail le hOibritheoiri Seirbhisi Riachtanacha agus déanfaidh siad athbhreithnit ar

chur i bhfeidhm na Rialachan:

Is € an tAire Cumarsaide, Gniomhaithe ar son na hAeraide agus Comhshaoil
an tUdaras Innitil Naisiinta do gach earnail arna leagan amach i Sceideal 1
de na Rialachain NIS, seachas na hearnalacha Baincéireachta agus

Bonneagair Mhargaidh Airgeadais; agus

Is é Banc Ceannais na hEireann an tUdaras Innitil Nisitnta do na

hearndlacha Baincéireachta agus Bonneagair Mhargaidh Airgeadais.

Is le Rialachan 12 a cheadaitear don Udaras Innitil Naisitnta don earnail &bhartha da

bhfuil sé ina Udaras Innitil Naisitnta, duine a ainmnid mar OES i ndail le seirbhis

riachtanach sa chas go bhfuil sé sasta:

a) go solathraionn an duine an tseirbhis riachtanach sa Stat,

b)

c)

d)

f)

go bhfuil gnélacht ag an duine sa Stat,

gur duine den chineal a leagtar amach i gColun (3) de Sceideal 1 de na Rialachain
NIS é an duine,

gur earnail agus fo-earndil mar a leagtar amach i Sceideal 1 de na Rialachain NIS
iad an earnail agus an fho-earnail, nuair is cui, ina solathraitear an tseirbhis

riachtanach;

go mbraitheann solathar na seirbhise riachtanai ag an duine ar choérais lionra

agus faisnéise, agus

go mbeadh éifeachtai suaiteacha suntasacha ar sholathar na seirbhise sin sa Stét
ag teagmhas a mbeadh tionchar aige ar sholathar na seirbhise riachtanai ag an

duine

Leagtar amach i Sceideal 1 de na Rialachain NIS na cinealacha aonan sna hearnalacha

agus fo-earndlacha éagsula arna gcuimsiu sna Rialachain éna ndéanfar Oibritheoiri
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Seirbhisi Riachtanacha a ainmniu, sa chas go gcomhlionann siad na critéir arna sonru i
Rialachan 12. Mar a leagtar amach i Rialachan 13, sa chas go molann Udaras Inniil
Naisitinta duine a ainmnia mar OES, cuirfear sin in ial don duine i scribhinn agus beidh
deis aige/aici uirill a dhéanamh. Ina dhiaidh sin, déanfaidh an tUdaras Innidil Naisitnta
abhartha cinneadh faoi cibé an ainmneofar an duine mar an OES i ndail leis an gcatagoir
shonrach earnala, fo-earnala no seirbhise riachtanai ina leith. Ta an préiseas ainmnithe

OES ar bun faoi lathair, ach ni fhoilseofar an liosta OESanna ar chuliseanna slandala.

Ainmnitear na cumhachtai reachtula seo a leanas mar Udarais Innitla Naisitnta faoi na

Rialachain i ndail leis na hearnalacha da dtagraitear thuas*:

> Féadfaidh an tAire agus Banc Ceannais na hEireann faisnéis a lorg tri bhithin
fhogra ceangailteach faisnéise (Rialachan 31)

> Féadfaidh an tAire (mar Udaras Innitil Naisitinta i ndail leis na hearnalacha da
dtagraitear thuas) measunuithe slandala a dhéanamh maidir le comhlionadh an
OES lena oibleagaidi faoi Rialachéin 17 agus 18 (tri bhithin inidchta slandala n6
eile) agus féadfaidh sé duine neamhspleach no6 initichéir a cheapadh chun an
measunu a dhéanamh thar a cheann (Rialachan 27)

> Féadfaidh an tAire (mar Udaras Innitil Naisitnta i ndail leis na hearnalacha da
dtagraitear thuas) oifigigh Udaraithe a cheapadh chun scradd a dhéanamh ar ait
faoi Uinéireacht no faoi oibrid OES chun criche measunu a dhéanamh ar

chomhlionadh leis na Rialachain (Rialachan 28)

> Féadfaidh an tAire (mar Udaras Innitil Naisianta i ndail leis na hearnalacha da
dtagraitear thuas) fégra comhlionta a eisitint sa chas go measann sé nach bhfuil
foréil de na Rialach&in @ comhlionadh. D’fhéadfadh treoracha maidir leis an
mbeart le déanamh chun an neamhchombhlionadh a réiteach agus aird an phobail
noé aon duine da ndéanfadh an neamhchombhlionadh difear d6 (Rialachan 30) a

tharraingt air, a bheith san aireamh leis sin.

4 Cuid 8, Cur i bhFeidhm agus Forfheidhmid, I.R. 360 de 2018
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2. Riachtanais Slandala i ndail le hOibritheoiri

Seirbhisi Riachtanacha

Is i Rialachan 17 de na Rialachain NIS a leagtar amach oibleagaidi slandala le haghaidh
Oibritheoiri Seirbhisi Riachtanacha maidir le cérais lionra agus faisnéise. Mar a luaitear
thuas, ni bhaineann Rialachan 17 le haonain ata ainmnithe mar OES sna hearnalacha
baincéireachta agus bonneagair mhargaidh airgeadais:® is i Rialachain AE a bhaineann
go sonrach le hearndlacha a leagtar amach na hoibleagaidi slandala ata i bhfeidhm le
haonain sna hearndlacha baincéireachta agus bonneagair mhargaidh airgeadais.

Déantar fordil i Rialachan 17(1) go ndéanfaidh Oibritheoiri Seirbhisi Riachtanacha na

nithe seo a leanas —

» tabhairt faoi bhearta teicnilla agus eagraiochtula cui agus comhréireacha chun
na rioscai do shlandail na gcoras lionra agus faisnéise a Usaideann siad ina n-

oibriochtai a bhainistil, agus

» tabhairt faoi bhearta cui chun éifeacht theagmhais a mbeadh tionchar acu ar
shlandail na gcéras lionra agus faisnéise a Usaideann siad chun na seirbhisi
riachtanacha da bhfuil siad ainmnithe mar oibritheoiri seirbhisi riachtanacha a
sholathar a chosc agus a ioslaghdu, le suil agus leantnachas a chinntii maidir le

solathar na seirbhisi sin acu.

Is le Rialachan 17(2) a dhéantar forail go gcinnteoidh na bearta a nglactar fathu leibhéal

slandala i leith na gcoras lionra agus faisnéise ata cui do na rioscai ina leith.

Is € an OES a bheidh freagrach as a chinntitl go bhfuil na hoibleagéidi slandala agus
fogartha teagmhas & gcomhlionadh acu faoi na Rialachéin. Tugtar cur chuige samplach
do OESanna ag na treoirlinte maidir lena gcuid oibleagaidi a chomhlionadh, creat dea-
chleachtais a aithint, lena mbainfi amach, is décha, na torthai arna leagan amach
Rialachan 17 (1) agus (2) da nglacfai leo; bearta cui teicnitla agus eagraiochtula a
ghlacadh chun na rioscai do shlandail na gcoras lionra agus faisnéise arna n-Gsaid ina
oibriochtai a bhainistit, agus an éifeacht ag teagmhais ar na corais sin a ioslaghdu, le suil

agus leanunachas na seirbhisi riachtanacha a chinntiu.

SDéantar forail i Rialachan 3(2) nach mbaineann Rialachan 17 (riachtanais slandala i ndail le hoibritheoiri seirbhisi
riachtanacha) le haonain ata ainmnithe mar OESanna sna hearnalacha baincéireachta agus bonneagair mhargaidh
airgeadais.
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Tugtar ar aird freisin go moltar sa Treoir go nglacfadh OESanna cultdr bainistiochta
riosca, lena n-airitear measunu riosca agus cur i bhfeidhm bearta slandala a bheadh cui i

leith na rioscai ionas nach mbeadh ualach airgeadais agus riarachdin diréireach rompu”.

Aithnitear nach féidir cérais faisnéise a chosaint go hiomlan 6 gach teagmhas slandala
ionchais. Mar sin, td na Riachtanais Slandala sna Rialachain NIS dirithe ar riosca a
laghdu ar feadh shaolré na freagartha ar theagmhas, agus nior cheart a cheapadh go
bhfagann siad cérais na aondin gan a bheith leochaileach. Sa bhreis air sin, beidh feidhm
leis na foralacha forfheidhmithe sna Rialachain NIS nuair a theip ar OES bearta cui maidir
le slandail chorais lionra agus faisnéise a thabhairt isteach n6 a chur i bhfeidhm i gceart, i
rith an ghnathshaoil n6 mar fhreagra ar theagmhas. Mar sin féin, ni chiallaionn teagmhas
a bheith tarlaithe do OES go ndéanfar beart forfheidhmithe breise ina dhiaidh sin. Ina ait
sin, an rél a bheadh ag an Aire sna cuinsi sin, measunu a dhéanamh ar cibé an raibh
measunu ceart déanta ag OES ar na rioscai da seirbhis, cibé an raibh bainistit cui a
dhéanamh ar na rioscai agus go raibh bearta cui slandala i bhfeidhm.

Ar deireadh, nuair a thugtar ainmniua foirmitil mar OES orthu, déanfar sin ag tagairt don
tseirbhis riachtanach n6 do na seirbhisi a chuireann siad ar fail. Ba cheart go n-aithneofai
go sonrach leis na bearta slandala a roghnaionn siad a chur ar fail na cérais lionra agus

faisnéise sin a Usaidtear chun na seirbhisi sin a chur ar fail né chun tacu leo.
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3. Bunphrionsabail na Slandala Chorais Lionra agus
Faisnéise
Ba cheart do OESanna na prionsabail seo a leanas a chur san aireamh agus bearta

slandala a gcur i bhfeidhm acu.

Ba cheart do bhearta a bheith:

» Eifeachtach maidir le cur le seasamh cibearshlandala OES i ndail leis an
tirdhreach bagairti, faoi lathair agus go ceann i bhfad.

» Saincheaptha lena chinntii go ndéantar iarracht leis na bearta is mé a mbeidh
tionchar acu i ndail le slandail OES a fheabhsu.

» Combhoiriinach chun aghaidh a thabhairt ar leochaileachtai tras-earnala, agus
bearta sldndala a bhaineann go sonrach le hearnalacha ag tacu leo.

> Comhréireach leis na rioscai, le béim ar na cérais atd mar bhonn taca do

sheirbhisi riachtanacha a chosaint.

> Nithitil agus éasca le tuiscint, chun a chinntill go gcuirtear na bearta i bhfeidhm go

hiomlan agus chun an seasamh cibearshlandala a fheabhsu go gniomhach.

» Infhioraithe lena chinntit go bhféadfaidh an OES fianaise ar chur i bhfeidhm

éifeachtach bhearta slandala a thabhairt don Aire.

» Uilechuimsitheach, lena chinntit go gcuirtear bearta i bhfeidhm chun gach ceann
de na cuig théama a chuimsiu (Aithin, Cosain, Braith, Freagair, Aisghabh).
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4. Forléargas ar na Treoirlinte NIS i ndail le

Riachtanais Slandala OESanna

Is leis na bearta teicnhilla agus eagraiochtula arna sainaithint sna treoirlinte seo, lena n-
airitear in Aguisin A agus B, a chuirtear creat dea-chleachtais ar fail chun cosaint chérais
lionra agus faisnéise a chinntid. Is ionann na treoirlinte agus cur chuige samplach a
bhféadfadh OESanna glacadh leis chun bainistit a dhéanamh ar na rioscai do shlandail
na gcoras lionra agus faisnéise a Usaidtear ina n-oibriochtai agus chun an tionchar a

bheadh ag teagmhais ar na corais sin a ioslaghdu.

T4 an creat seo leagtha amach chun:
> cur ar chumas OESanna cur sios a dhéanamh ar a stadas cibearshlandala reatha;

» cur chuige toradh-bhunaithe a sholathar maidir leis na prionsabail slandala do choérais

lionra agus faisnéise;

> bheith comhoiritinach le Clair Bhainistiocht Riosca, Caighdeain agus Cibershlandala

reatha a Usaideann OESanna agus tacu leo;
» sainaithint ghniomhaiochtai feabhsaithe cibearshlandéala éifeachtacha a chumasu;
» bheith chomh héasca le cur i bhfeidhm agus is féidir;

» cabhru leis an Aire measunuithe slandala éifeachtacha a dhéanamh (tri bhithin
iniichadh slandéla n6 ar bhealach eile) ar chomhlionadh OES lena oibleagaidi faoi
Rialachan 17 de na Rialachdin NIS.

Té na treoirlinte slandala comhdhéanta de chuig théama lena dtugtar Iéargas ardleibhéal
ar bhainistiocht riosca cibearshlandala ag eagraiocht. Is iad na cuig théama sin: Aithin,
Cosain, Braith, Freagair agus Aisghabh. Tugtar cur sios sna treoirlinte slandala in
Aguisin B ar na catagoiri agus fo-chatagairi faoi gach téama lena dtugtar sainmhinia ar
réimse leathan cuspdiri cibearshlandala, torthai inmhianta agus tagairti infheidhme ata

coiteann ar feadh na hearnala bonneagar rithdbhachtach.

Neamh-infheidhmeacht

De bharr go bhfuil na treoirlinte deartha lena n-Uséid ar feadh il-earnalacha agus fo-

earnalacha, seans nach mbeidh na torthai a dtugtar cur sios orthu abhartha i ngach
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cuinse. Mar thoradh air sin, is faoin OES ar leith a bheidh sé an bealach is fearr chun na

Riachtanais Slandala a shasamh, de réir Rialachan 17, a chinneadh.

Caighdeanu

Moltar caighdeain agus sonraiocht a nglactar leo go hidirndisitnta agus a bhaineann le
slandail chorais lionra agus faisnéise d’thonn cur i bhfeidhm comhbheartaithe na

riachtanais i Rialachan 17 a chur chun cinn.

A. Aithin

Caithfidh OES an tuiscint, na struchtuir, na beartais agus na préisis eagraiochtila a
fhorbairt chun riosca na cibearshlandala do choérais lionra agus faisnéise na seirbhisi, na

sécmhainni, na sonrai agus ha n-acmhainni riachtanacha san eagraiocht a bhainistiu.

T& na gniomhaiochtai faoin teideal 'Aithin' rithAbhachtach chun an comhthéacs gné,
acmhainni a thacaionn le feidhmeanna rithdbhachtacha agus na rioscai cibearshlandala

a chuireann ar chumas eagraiochta dirid ar a cuid iarrachtai agus acmhainni a thuiscint.

i.  Bainistit S6cmhainni
Caithfear gach coéras agus/n6 seirbhis ata ag teastail chun seirbhisi riachtanacha
a sholathar agus tacu leo a chinneadh, a thuiscint agus a dhoiciméadu. Airitear
leis sin sonrai, pearsanra, gléasanna, corais agus aiseanna, chomh maith le

bonneagar tacaiochta ar bith.

ii. Timpeallacht an Ghno
Tuigtear misean, cuspbiri, pairtithe leasmhara, agus gniomhaiochtai na
heagraiochta agus cuirtear in ord tosaiochta agus doiciméadaitear iad. Usaidtear
an t-eolas seo chun bonn eolais a chur faoi réil, faoi fhreagrachtai agus faoi

chinnti bainistiochta riosca a bhaineann le cibearshlandail.

iii. Rialachas
Aithnitear, tuigtear agus doiciméadaitear na beartais, na nésanna imeachta, agus
na proisis a bhainistionn agus a dhéanann monatoéireacht ar riachtanais rialala,
dhlithidla, timpeallachta agus oibriochtdla na heagraiochta, agus cuireann siad

bonn eolais faoi bhainistiocht riosca na cibearshlandala.
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iv.  Measunu Riosca
Aithnionn agus tuigeann an eagraiocht an riosca cibearshlandéala d'oibriochtai, do

shécmhainni eagraiochtila, agus do dhaoine aonair.

V. Straitéis um Bhainistiocht Riosca
Bunaitear tosaiochtai, srianta, lamhaltais rioscai agus toimhdi, agus uséidtear iad

chun tacu le cinnti rioscai oibritichain.

vi. Bainistiocht Riosca sa Slabhra Soléathair
Is féidir laigi i slandail solathraithe a usaid chun rialuithe inmheanacha eagraiochta
a sheachaint. Bunaitear agus cuirtear i bhfeidhm praisis chun rioscai don slabhra
solathair a aithint, a mheasunud agus a bhainistiu.

B. Cosain
T& an fheidhm dar teideal 'Cosain' bunaithe ar OES bheith in ann na gnéithe a meastar

gur gnéithe rithabhachtacha iad (sonrai, pearsanra, gléasanna, corais, aiseanna) da
eagraiocht a chosaint, bunaithe ar na daoine, ar na proisis agus ar na teicneolaiochtai ata
i bhfeidhm. Rud at& rithabhachtach 6 thaobh OES a chosaint de n& na bearta cui agus
comhréireacha slandala a fhorbairt agus a chur i bhfeidhm a sholathraionn agus a
chosnaionn seirbhisi agus corais riachtanacha na heagraiochta.

Is ceart na gniomhaiochtai sa limistéar cosanta a dhéanamh comhsheasmhach le

straitéis riosca na heagraiochta, ata san fheidhm dar teideal 'Aithin’.

i Bainistit Aitheantais, Fiordheimhnild agus Rialichan Rochtana
Nil rochtain ach ag Usaideoiri, ag proisis, né ag gléasanna Udaraithe ar
shécmhainni agus ar aiseanna gaolmhara, ag teacht le prionsabal an udarais is 0.

Déantar sin a bhainistiti i gcomhréir leis an riosca measunaithe.

ii. Feasacht agus Oilitint Foirne
Cuirtear oideachas feasachta cibearshlandéla ar phearsanra agus ar phairtithe na
heagraiochta agus faigheann siad oilitint chun a dualgais agus freagrachtai a
bhaineann le slandail faisnéise a dhéanamh comhsheasmhach le beartais, le

ndsanna imeachta agus le comhaontuithe gaolmhara.

iil. Slandail Sonrai
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Vi.

C.

Bainistitear faisnéis agus taifid (sonrai) comhsheasmhach le straitéis riosca na

heagraiochta chun randacht, slaine, agus infhaighteacht na faisnéise a chosaint.

Beartais, Proisis agus N6sanna Imeachta um Chosaint Seirbhisi

Tugann an eagraiocht sainmhinia ar bheartais, ar phroisis agus ar nésanna
imeachta cui a threoraionn an cur chuige eagraiochtuil foriomlan i leith cérais agus
sonrai a fhail a thacaionn le solathar seirbhisi riachtanacha agus cuirtear in il

agus doiciméadaitear iad.

Cothabhail
Déantar cothabhail agus deisiichan ar chomhphairteanna an chorais
rithAbhachtaigh comhsheasmhach le beartais agus nésanna imeachta.

Teicneolaiocht Chosanta
Bainistitear réitigh slandala teicnitla chun slandail agus athléimneacht chérais
agus shdcmhainni a chinntia, comhsheasmhach le beartais, n6sanna imeachta

agus comhaontuithe gaolmhara.

Braith

Na hacmbhainni cui a fhorbairt agus a chur i bhfeidhm chun teagmhas cibearshlandala, a

d'fhéadfadh cur isteach ar sheirbhisi riachtanacha, a aithint, a bhrath agus chun cosaint

ina choinne.

Cumasaionn an fheidhm seo dar teideal 'Braith' freagra trathuil agus d'fhéadfadh si srian

a chur le tionchar na dteagmhas féideartha a bhaineann le cibearshlandail.

Aimhrialtachtai agus Teagmhais a Bhrath
Braitear gniomhaiocht aimhrialta go trathuil agus tuigtear an tionchar a
d'fhéadfadh bheith ag teagmhais. Caithfear gach gné sna haimhrialtachtai agus

snha teagmhais sa phréiseas braite a dhoiciméadu.

Monatdireacht Leantnach Slandéla

Déantar monatéireacht ar an gcéras agus ar na sécmhainni faisnéise chun
teagmbhais chibearshlandéla a aithint agus chun éifeachtacht na mbeart cosanta a
dheimhnid. Doiciméadaitear gach gné den phroiseas leaninach monatéireachta

um shlandail.

An Larionad Naisitinta Cibearshlandala

11



D.

Proisis Bhraite
Déantar doiciméadu, cothabhdil agus tastail ar nésanna imeachta agus ar phraisis

bhraite chun éifeachtacht a fhiort agus chun feabhsui leaninach a chinntid.

Freagair

Is ceart an fheidhm seo dar teideal 'Freagair' a dhéanamh comhsheasmhach leis an

gcomhthéacs gné agus leis an straitéis riosca a shainmhinitear faoin teideal 'Aithin’. Is

ceart do na gniomhaiochtai sa réimse seo tacu leis an gcumas chun srian a chur leis an

tionchar a d'fhéadfadh a bheith ag teagmhas cibearshlandala.

Pleandil Freagartha
Déantar, coinnitear agus doiciméadaitear proisis agus nésanna imeachta

freagartha chun freagra trathuil ar theagmbhais bhraite chibearshlandéala a chinntia.

Cumarséid

Déantar gniomhaiochtai freagartha a chomhordu le pairtithe leasmhara
inmheénacha agus seachtracha (e.g. tacaiocht sheachtrach 6 gniomhaiochtai
forfheidhmithe an dli).

Anailis
Déantar agus doiciméadaitear anailis chun freagra sasuil a chinntit agus chun

tacu le gniomhaiochtai aisghabhala.

Maold
Déantar agus doiciméadaitear gniomhaiochtai chun leathni teagmhais a chosc,

chun a thionchair a mhaoll agus chun an teagmhas a dhiotha.

Feabhsuithe
Feabhsaitear agus doiciméadaitear gniomhaiochtai eagraiochtila freagartha ach
ceachtanna a foghlaimiodh 6 ghniomhaiochtai reatha braite/freagartha agus 6

ghniomhaiochtai a rinneadh roimhe seo a chuimsiu.

An Larionad Naisitinta Cibearshlandala

12



E.

Aisghabh

Na hacmhainni cui, a gcuirtear in ord tosaiochta iad tri phréiseas bainistiochta riosca na

heagraiochta, a fhorbairt agus a chur i bhfeidhm chun acmhainni na seirbhisi

riachtanacha, ar chuir teagmhas cibearshlandala isteach orthu, a athbhuna.

Is ceart na gniomhaiochtai a dhéantar sa réimse dar teideal 'Aisghabh' a dhéanamh

comhsheasmhach leis an gcomhthéacs gno agus leis an straitéis riosca a shainmhinitear

faoin teideal ‘Cosain’. Tacaionn na gniomhaiochtai sa réimse seo le gnathoibriochtai a

aisghabhail go trathuil chun tionchar teagmhais chibearshlandala a laghdu.

Pleanail Aisghabhéla

Déantar, coinnitear agus doiciméadaitear proisis agus nésanna imeachta
aisghabhala chun athchdiriu trathail na gcéras né na sécmhainni, ar chuir
teagmhais chibearshlandala isteach orthu, a chinntia.

Feabhsuithe
Feabhsaitear agus doiciméadaitear pleanail agus préisis aisghabhala ach

ceachtanna a foghlaimiodh a chuimsit i ngniomhaiochtai amach anseo.

Cumarsaid

Comhordaitear gniomhaiochtai athchdirithe le péirtithe inmheanacha agus
seachtracha, amhail ionaid chomhordaithe, Solathraithe Seirbhisi Idirlin, Ginéiri
cérais ionsaitheacha, iospartaigh, CSIRT eile, dioltGiri agus pdirtithe leasmhara

eile. Doiciméadofar na proisis a Usaidtear le haghaidh cumarsaide.
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5. Tuairisciu Teagmhas ag Oibritheoiri Seirbhisi

Riachtanacha

5.1 Réamhra

Faoi Rialachan 18 na Rialachan NIS, t& oibleagaid éigeantach ar gach aonan ata
ainmnithe mar OES (i.e. lena n-airitear aonain ata ainmnithe mar OES sna hearnélacha
baincéireachta agus bonneagair mhargaidh airgeadais) an fhoireann freagartha do
theagmbhais a bhaineann le slandail riomhaireachta (CSIRT) sa Roinn Cumarsaide,
Gniomhaithe ar son na hAeraide agus Comhshaoil a chur ar an eolas faoi aon
theagmbhais slandala lionra né faisnéise a bhfuil “tionchar suntasach” acu ar leanunachas
na seirbhisi riachtanacha a sholathraionn sé, laistigh de 72 uair an chloig 6 fuarthas

amach faoi theagmhas.

18. (1) (a) An operator of essential services shall notify the CSIRT in accordance
with paragraph (2) of any incident concerning it that has a significant impact on the
continuity of an essential service provided by it in respect of which it is designated

as an operator of essential services.

18. (1) (b) An operator of essential services who relies on a third-party digital
service provider for the provision of an essential service in respect of which it is
designated as an operator of essential services shall notify the CSIRT in
accordance with paragraph (2) of an incident affecting the digital service provider
which has a significant impact on the continuity of the essential service provided

by the operator.

18. (2) A notification in respect of an incident shall be made under paragraph (1)
without delay after the incident occurs and, in any event, not later than 72 hours
after the operatory of essential services becomes aware of the occurrence of that

incident.

Is é an CSIRT an fhoireann freagartha do theagmhais a bhaineann le slandail
riomhaireachta sa Roinn Cumarsaide, Gniomhaithe ar son na hAeraide agus Comhshaoil
ata ainmnithe mar an bhfoireann freagartha do theagmhais a bhaineann le slandail

riomhaireachta sa Stat chun criocha na Rialachan.

Sainmhinitear teagmhas i Rialachan 2 mar eachtra ar bith a bhfuil tionchar didltach iarbhir

aici ar shlandail choérais lionra agus faisnéise.
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Sainmhinitear céras lionra agus faisnéise i Rialachan 2 mar rud a chiallaionn:

a) lionra cumarsaidi leictreonacha sa chiall at4 i Rialachan 2 de Rialachain
2011 na gComhphobal Eorpach (Lionrai agus Seirbhisi maidir le
Cumarsaidi Leictreonacha) (Creat) (I.R. Uimh. 333 de 2011),
b) gaireas ar bith né gripa gaireas idir-nasctha né gaolmhar ar bith, a ndéanann
ceann amhain né nios mo diobh, de bhun clair, préiseail uathoibrioch ar shonrai

digiteacha, n6

c) sonrai digiteacha a storailtear, a phroisediltear, a fhaightear n6 a tharchuirtear ag
gnéithe da dtagraitear in alt (a) né (b) chun criche na sonrai a oibrid, a Uséid, a
chosaint agus a chothabhil;

Sainmhinitear “slandail na gcoras lionra agus faisnéise” mar “bheith ar chumas na gcéras
lionra agus faisnéise cur in aghaidh, ag leibhéal &irithe muinine, aon ghnimh a chuireann
isteach ar infhaighteacht, ar bharantulacht, ar shlaine né ar randacht sonrai stéréilte,
tarchurtha n6 proiseailte né ar na seirbhisi gaolmhara a sholathraionn, n6 ata ar féil tri, na

corais lionra agus faisnéise”.

5.2 Tuairiscit Teagmhas

Lé chéile, is é an éifeacht ata ag na foralacha thuas go bhfuil ceanglas ar OES eachtra ar
bith a bhfuil tionchar aige ar shlandail a chéras lionra agus faisnéise, agus a bhfuil
tionchar suntasach ar leantinachas na seirbhise da bhfuil siad ainmnithe OES, a
thuairiscit. San aireamh air sin t4 teagmhais a mbionn tionchar acu ar DSPanna n6 aon
solathrai triti pairti a mbraitheann an OES air d& sheirbhisi riachtanacha. Uséidtear an
téarma ‘eachtra’ — mar sin, ni ga go mbeadh baint ag gniomhai trit pairti na gur tharla
‘ionsai’ le go mbeadh teagmhas intuairiscithe. Ina it sin, airitear le ‘eachtra ar bith’
timpisti, teip trealaimh, earraidi bogearrai, n6 eachtrai seachtracha (ambhail tinte n6 tuilte)

— féadfaidh teagmhais intuairiscithe eascairt as iad sin go léir.
Cuirfidh OESanna an CSIRT ar an eolas faoi theagmhas ar bith a bhfuil tionchar

suntasach aige ar leaninachas sheirbhis riachtanach a chuireann siad ar fail. Déantar

tagairt, leis an CSIRT a chur ar an eolas faoi theagmhas, don tseirbhis riachtanach da
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bhfuil an OES ainmnithe, agus sin amhain. Ni éilitear faoin amline a luaitear in alt 18 (2),
ach go gcuirfidh OES an CSIRT ar an eolas i ndail le teagmhas gan mhoill, i ndiaidh don
teagmhas tarla agus trath nach déanai na 72 uair an chloig i ndiaidh don oibritheoir

seirbhisi riachtanacha lena mbaineann a fhail amach gur tharla an teagmhas sin.

Chombh luath agus a réititear an teagmhas ar chuir an OES an CSIRT ar an eolas faoi de
bhun Rialachan 18 (1), t4 ceanglas ar an OES an CSIRT a chur ar an eolas ansin gur

réitiodh an teagmhas, de réir Rialachan 18 (9).

Trath nach déanai na 72 uair an chloig i ndiaidh an teagmhas a réiteach an creat ama
don OES an CSIRT a chur ar an eolas faoin réiteach, de réir Rialachan 18 (10).

5.3 An Tionchar Suntasach ar LeanUnachas na Seirbhisi

Riachtanacha a Chinneadh

Leagtar amach i Rialachan 18(4) na tri pharaiméadar seo a leanas nhach mér a chur san
aireamh, go hairithe agus cinneadh & dhéanamh faoi cibé, sa chas go bhfuil tionchar ag
teagmhas ar an tseirbhis riachtanach a chuireann OES ar féil, an bhfuil tionchar

suntasach aige ar leaninachas na seirbhise riachtanai ata & chur ar fail:

a) lion na n-usaideoiri a gcuirtear as déibh mar gur cuireadh isteach ar an tseirbhis
riachtanach;
b) Fad an teagmhais;

c) An leathadh geografach maidir leis an limistéar ar chuir an teagmhas isteach air.

Mar threoir phraiticitil do OESanna sna hearnalacha agus fo-earnalacha a chuimsitear
leis na Rialachain NIS maidir le cibé ar chéir teagmhas a thuairiscit chuig an CSIRT,
leagtar amach in Aguisin C leibhéil thascacha, a bhaineann le hearnalacha faoi leith,
maidir le Tuairiscii Teagmbhais, ar leibhéil “tionchar suntasach” iad de réir chiall na

Rialachan, agus na paraiméadair a aithnitear i Rialachan 18(4) & gcur san aireamh.
5.4 Faisnéis maidir le Tuairisciit Teagmhas

De réir Rialachan 18 (3) de na Rialachain NIS, ni mor faisnéis airithe bheith i dtuairisci
teagmhas chuig an CSIRT, a mhéid is féidir a bheith ag suil go réasinta go mbeadh an

fhaisnéis sin ag an OES, mar seo a leanas:
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» ainm an oibritheora;

» catagoir na hearnala agus nuair is cui, na fo-earnala agus na seirbhise riachtanai
arna cur ar fail a bhfuil tionchar ag an teagmhas uirthi;

» an t-am ar tharla an teagmhas;

» fad an teagmhais;

» faisnéis maidir le nadur agus tionchar an teagmhais;

» faisnéis faoi thionchar trasteorann a tharla n6 is décha a tharloidh de bharr an

teagmhais;
» faisnéis ar bith eile a d’fhéadfadh ciinamh a thabhairt don CSIRT.

5.5 NoOs Imeachta maidir le Tuairiscit Teagmhas

Ba cheart do OESanna an teimpléad Tuairiscithe Teagmhais thios a Gséid chun an
CSIRT a chur ar an eolas faoi theagmhas. Forbraiodh an teimpléad de bhun Rialachan

18(13) agus scaipfear é ar aondin arna n-ainmnit mar OESanna de réir Rialachan 12.

Mas mian leat c6ip den fhoirm thuairiscithe theagmhais a fhail, cuir riomhphost chuig
incident@ncsc.gov.ie no certreport@decc.gov.ie.

e An Roinn Comhshaoil,
@' raide agus Cumarsdide

Operator of Essential Services - Incident Notification Form

IS Reportable Incident
Click here to enter a date. Choose an item
{ne later than 72 hours after identifying inccent)
Interim Report Click here to enter a date.
{optianaly
Final Report Click here to enter a date.
§nic later than 7 days after resabing incigert)

Service Provider Details

Organisation Name

Sector Choose an item.
Contact Person
Role/Title
Phone
Awvailability
Other Interested
Parties
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AL P ————————————————————————————L,

Description
Must include time and date incident
first identified.

High level description of incident.

Service(s) affected

What essential services were affected:

Nature & Impactl

Duration

Number of Affected Users

Nature of Compromise

[zuthenticity, integrity, availzbility,
confidentizlity of data or service)

Geographic Spread

Cross Border Impact

Data Loss/Breach

Material Damage

Financial Loss

Reputational Damage

Risk to Health, Safety or
possible loss of life

Root Cause (if known)

Please tick relevant box

System failure Natural disaster Human error

(2,5 software bug, flawed procedure, (2.5 storm, earthquake, etc.) [2,5. mistzke, negligence, stc.)
hardware fzilure, etc.)

Malicious action 3rd party failure Other

(2,5 cyber-attack, wvandalism, theft, [&.5. power cut, internet outage, [please provide further detail below)
software bug, DDoS attack, etc.) etc.)

Root Cause narrative:

Severity

Please tick relevant box

Moderate Impact

Not Yet Known

No Impact (reportfor information only)

An Larionad Naisiunta Cibearshlandala

18



Current Situation
Investigation Status

Choose an item.

Actions Taken to
mitigate or contain

Expected Time to
Resolve

Support Required from
CSIRT

Choose an item.

Please provide further information:

MNotifications Issued

{impacted Parties, Executive
Management, Law Enforcement, Data
Pratection Commissioner]

Information Sharing

Full Incident Information
NICT assets affectad, lol's, ote)

Lessons Learned

{e.g. vulnerabilities/ weaknesses
exposed new threats identified,
inadequate processesfoantrols, staff
awareness training needs, success of
busimess continuity and disaster
recovery plans, ste.)

Please email completed form to certreport@decc.gov.ie

i dtéarmai treorach;

1. An Cinedl Tuairiscithe
a. Chéad Tuairisc

Data chun an chéad tuairisc a chur isteach.

Ta cuig réimse shonracha ar an Teimpléad Tuairiscithe Teagmhais, a leagtar amach thios

b. Tuairisc Eatramhach

Data chun tuairisc eatramhach a chur isteach. Is tuairisc i an tuairisc
eatramhach atéa roghnach ach tairbheach don CSIRT i ndail le tacu le OES i
rith teagmhais.

c. Tuairisc Dheiridh

Data chun tuairisc dheiridh a chur isteach.

2. Mionsonrai an tSolathrai Seirbhise

a. Ainm na hEagraiochta

Ainm Oibritheoir na Seirbhise Riachtanai

b. Earnail

An earndil agus an fho-earnail faoina bhfuil an Oibritheoir ainmnithe

c. Duine teagmhala
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An duine teagmhala san OES arb é/i an pointe larnach teagmhala maidir leis
an teagmhas, agus ata in ann mionsonrai 4bhartha faoin teagmhas a thabhairt
don CSIRT.

d. Rol/Teideal
Rdél/teideal an duine teagmhala san OES

e. Teileafon/Riomhphost
Uimhir theileaféin agus riomhphost an duine teagmhala san OES

f. Infhaighteacht
Infhaighteacht an duine san OES i ndéil le cumarsaid i rith n6 i ndiaidh an
teagmhas a bheith tuairiscithe

g. PAirtithe Leasmhara Eile
Tril pairti ar bith eile a bhfuil leas dlisteanach acu sa teagmhas.

3. Mionsonrai faoin Teagmhas
a. Cur Sios
e An t-am/data ar chéad-aithin an OES an teagmhas
e Féadtar uimhir thagartha inmheanach don teagmhas a chur san aireamh
e Cur sios ardleibhéil ar an teagmhas, eadhon, forléargas ar an teagmhas
agus ar an gcas.
b. Seirbhis(i) a raibh Tionchar uirthi/orthu
Sonraiocht maidir leis an tseirbhis riachtanach/na seirbhisi riachtanacha a
raibh tionchar ag an teagmhas uirthi/orthu.
c. Naduar agus Tionchar
N&adur agus tionchar an teagmbhais;
¢ Fad an teagmhais
e Lion na nUsaideoiri a raibh éifeacht ag an teagmhas orthu
e Nadur an Chuir Isteach — ar chuir an teagmhas isteach ar infhaighteacht, ar
bharantulacht, ar shlaine né ar rindacht sonrai n6 seirbhise. Is ceart sin a
shonrda.
e Leathadh geografach an teagmhais.
e Tionchar Trasteorann an teagmhais.
e Calllteanas/Saru Sonrai, ma tharla sin.
e Damaiste Abhartha
e Caillteanas Airgeadais don Oibritheoir
e Damaiste do Chla an Oibritheora

¢ Riosca do Shlainte, Shabhailteacht né Bas mar thoradh ar an teagmhas.
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d. Bunchuis
Is ceart bunchuis an teagmhais a shonr(, ma tathar ar an eolas fuithi. Tugtar
roinnt boscai le catagéiri bunchuise iontu. Is ceart an bhunchuis a insint freisin.
e. Déine
Déine an teagmhais. Tugtar scéla a théann 6 gan tionchar go dti tionchar

ollmhér. Is ceart an déine a chur in itl anseo ach na catagéiri a Usaid.

4. Cas Reatha

a. Stadas Imscrudaithe
Is ceart stddas an teagmhais a thabhairt anseo, bunaithe ar an liosta anios a
thugtar. Is ceart tasc a shonru.

b. Gniomhartha a Thugtar Chun Maoli/Srianadh a dhéanamh
Is ceart insint no tdsc ar na gniomhartha a rinneadh chun an teagmhas a
mhaoll né a shrianadh a chur in idl.

c. An Méid Ama lonchais chun an Teagmhas a Réiteach
Is ceart tasc a thabhairt ar an méid ama a theastaionn chun an teagmhas a
réiteach.

d. Tacaiocht de dhith 6n CSIRT
Ta tasc ag teastail faoi cibé an bhfuil tacaiocht 6n CSIRT de dhith.

e. Fograi eisithe

5. Faisnéis a Roinnt
a. Faisnéis lomlan faoin Teagmhas
Is ceart faisnéis iomlan faoin teagmhas a thabhairt anseo, agus na mionsonrai go
Iéir a chur i lathair. Is ceart go n-aireofai anseo, mar shampla, s6cmhainni TFC a
raibh tionchar orthu, I0Canna agus aon fhaisnéis theicniuil &bhartha eile a

cheaddidh don CSIRT imscradu a dhéanamh ar an teagmhas.

b. Ceachtanna Foghlamtha

Is ceart na ceachtanna a foghlaimiodh a chur anseo le samplai amhail
leochaileachtai/laigi a nochtadh, bagairti nua a aithniodh, préisis/rialuithe
neamhdhothanacha, riachtanais oiliina maidir le feasacht foirne, mar ar éirigh le
pleananna aisghabhala tubaiste agus leantunachas gné, ach gan na samplai a

bheith teoranta doibh sin. Is ceart an fhaisnéis abhartha go léir a thabhairt.
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Aguisin B: Treoirlinte Slandala

Treoirlinte slandala de réir Rialachan 25 de I.R. 360/2018

NIS Compliance
Guidelines for OES
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AITHIN

Téama

AITHIN
(D)

An tuiscint, na
struchtuir, na
beartais agus na
proisis is g4 a
fhorbairt chun
riosca
cibearshlandala
do chorais lionra
agus faisnéise
de chuid
sheirbhisi
riachtanacha,
sécmhainni,
sonrai agus

acmhainneachtai

Catagoir

Bainistii S6cmhainni (ID.AM): Ni
mor gach coras agus/no seirbhis a
theastaionn chun seirbhisi
riachtanacha a sholathar né tacu leo
a aithint, a thuiscint agus a
dhoiciméadu. Airitear leis sin sonrai,
pearsanra, gairis, corais agus

adiseanna.

Fo-chatagoir

ID.AM-1: Taifead cothrom le data ar
na gairis agus corais fiora agus
fiorula athd mar bhonn taca chun
gach seirbhis riachtanach a
sholathar agus/né tacu léi.

Tagairti Faisnéiseacha

CISCSC1

COBIT 5 BAI09.01, BAI09.02

ISA 62443-2-1:2009 4.2.3.4

ISA 62443-3-3:2013 SR 7.8

ISO/IEC 27001:2013 A.8.1.1, A.8.1.2
NIST SP 800-53Rev. 4 CM-8, PM-5

ID.AM-2: Taifead cothrom le data ar
na bogearrai (céras faisnéise,
bunachar sonrai, feidhmchlair, bus
sonrai, meanearrai etc.) atd mar
bhonn taca le solathar/tacu le gach
seirbhis riachtanach.

CISCSC 2

COBIT 5 BAI09.01, BAI09.02, BAI09.05

ISA 62443-2-1:2009 4.2.3.4

ISA 62443-3-3:2013 SR 7.8

ISO/IEC 27001:2013 A.8.1.1, A.8.1.2, A.125.1
NIST SP 800-53Rev. 4 CM-8, PM-5

ID.AM-3: Déantar cumarsaid
eagraiochtulil agus sreabhadh sonrai

a mhapail

CISCSC 12

COBIT 5 DSS05.02

ISA 62443-2-1:2009 4.2.3.4

ISO/IEC 27001:2013 A.13.2.1, A.13.2.2

NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8

ID.AM-4: Déantar corais faisnéis
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na heagraiochta seachtracha a chatalogu : COBIT 5 AP0O02.02, APO10.04, DSS01.02
a bhainistiu. : ISO/IEC 27001:2013 A.11.2.6
NIST SP 800-53Rev. 4 AC-20, SA-9

CISCSC 13, 14

COBIT 5 APO03.03, APO03.04, APO12.01,
BAIO4.02, BAI09.02

ISA 62443-2-1:2009 4.2.3.6

ISO/IEC 27001:2013 A.8.2.1

NIST SP 800-53Rev. 4 CP-2, RA-2, SA-14, SC-6

ID.AM-5: Tugtar tosaiocht
d’acmhainni (e.g., crua-earrai, gairis,
sonrai, am, pearsanra agus
bogearrai) bunaithe ar a rangu,

criticilacht agus luach gné

ID.AM-6: Bunaitear roil agus - CISCsC 17,19
freagrachtai cibearshlandala don : COBIT 5 AP0OO01.02, APO07.06, APO13.01,
fhérsa saothair go léir agus do DSS06.03
phéirtithe leasmhara trit péirti (e.g., | - ISA 62443-2-1:2009 4.3.2.3.3
solathraithe, custaiméiri, : ISO/IEC 27001:2013 A.6.1.1
comhphairtithe) . NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11
Timpeallacht an Ghno (ID.BE): . COBIT 5 AP0O08.01,AP008.04, APO08.05,
Tuigtear misean, cuspoiri, pairtithe ID.BE-1: Déantar rél na APO10.03, AP0O10.04, APO10.05
leasmhara agus gniomhaiochtai na | heagraiochta sa slabhra solathaira | - ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3,
heagraiochta, tugtar ord tosaiochta | aithint agus a chur in idl A.15.2.1,A.15.2.2
doibh agus doiciméadaitear iad. : NIST SP 800-53Rev. 4 CP-2, SA-12
Baintear Usaid as an bhfaisnéis sin | |D.BE-2: Déantar it na heagraiochta | - COBIT 5 APO02.06, APO03.01
mar bhunus do réil agus do sa bhonneagar rithabhachtach agus | - ISO/IEC 27001:2013 Clasal 4.1
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fhreagrachtai chibearshlandala agus
do chinnti bainistithe riosca.

a hearnail tionscail a aithint agus a

chur iniul

NIST SP 800-53Rev. 4 PM-8

ID.BE-3: Déantar tosaiochtai do
mhisean, cuspoiri agus
gniomhaiochtai na heagraiochta

agus cuirtear in ial iad

COBIT 5 AP0O02.01, APO02.06, APO03.01
ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6

NIST SP 800-53Rev. 4 PM-11, SA-14

ID.BE-4: Bunaitear spleachais agus
feidhmeanna criticitla chun seirbhisi

rithabhachtacha a sholathar

COBIT 5 APO10.01, BAIO4.02, BAI09.02

ISO/IEC 27001:2013 A.11.2.2, A.11.2.3, A.12.1.3

NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8,
SA-14

ID.BE-5: Bunaitear riachtanais
athléimneachta chun tacu le solathar
seirbhisi rithabhachtacha

COBIT 5 BAI03.02,DSS04.02

ISO 22301:2012

ISO/IEC 27001:2013 A.11.1.4,A.17.1.1, A.17.1.2,
Al7.21

NIST SP 800-53Rev. 4 CP-2, CP-11, SA-13, SA-14

Rialachas (ID.GV): Déantar
beartais, nGsanna imeachta agus
préisis a aithint, a thuiscint agus a
dhoiciméadu chun bainistit agus
monatéireacht a dhéanamh ar
riachtanais oibriochtula,

timpeallachta, riosca, dlithitla agus

ID.GV-1: Déantar beartas
cibearshlandala eagraiochtuil a
shainmhiniu, a dhoiciméadu agus a

chur in iul.

CISCSC 19

COBIT 5 APO01.03, APO13.01, EDM01.01,
EDMO01.02

ISA 62443-2-1:2009 4.3.2.6

ISO/IEC 27001:2013 A.5.1.1

NIST SP 800-53Rev. 4 -1 rialichéin 6 gach
teaghlach rialaithe slandala
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rialala, agus cuirtear an
bhainistiocht ar an eolas faoin
riosca cibearshlandala.

ID.GV-2: Déantar réil agus
freagrachtai chibearshlandala a
chomhordu agus a ailiniu le roil
inmheanacha agus le comhphairtithe
seachtracha.

CIS CSC 19

COBIT 5 APO01.02, APO10.03, APO13.02,
DSS05.04

ISA 62443-2-1:2009 4.3.2.3.3

ISO/IEC 27001:2013 A.6.1.1, A.7.2.1,A.15.1.1

NIST SP 800-53Rev. 4 PS-7,PM-1, PM-2

ID.GV-3: Déantar riachtanais dli
agus rialala maidir le hoibleagaidi
cibearshlandala a thuiscint agus a

bhainistid.

CIS CSC 19

COBIT 5 BAI02.01,MEA03.01, MEAQ3.04

ISA 62443-2-1:2009 4.4.3.7

ISO/IEC 27001:2013 A.18.1.1, A.18.1.2, A.18.1.3,
A.18.1.4,A.18.1.5

NIST SP 800-53Rev. 4 -1 rialichain 6 gach
teaghlach rialaithe slandala

ID.GV-4: Tugtar aghaidh ar rioscai
cibearshlandéala le proisis bainistithe
riosca agus rialala, agus cinntitear a
leordh6thanacht agus éifeachtacht

leanUnach.

COBIT 5 EDM03.02, AP0O12.02,
APQO12.05,DSS04.02

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.3, 4.2.3.8, 4.2.3.9,
4.2.3.11,4.3.2.4.3,4.3.2.6.3

ISO/IEC 27001:2013 Clasal 6, Clasal 9

NIST SP 800-53 Rev. 4 SA-2, PM-3, PM-7, PM-9,
PM-10, PM-11

Measunu Riosca (ID.RA): Déantar
riosca cibearshlandala d’oibriochtai

ID.RA-1: Déantar leochaileachtai

sécmhainni a aithint agus a
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eagraiochtula, sécmhainni agus dhoiciméadu. APO12.04, DSS05.01, DSS05.02
daoine aonair a aithint agus a . ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9, 4.2.3.12
thuiscint. - ISO/IEC 27001:2013 A.12.6.1, A.18.2.3

NIST SP 800-53Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-
5, SA-5, SA-11, SI-2, SI-4, SI-5

ID.RA-2: Faightear faisnéis faoi - CISCSC4
chibearbhagairti (straitéiseach, : COBIT 5 BAI08.01
oibriochtuil agus oirbheartaioch) . ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
agus leochaileacht 6 fhéraim agus 6 | - ISO/IEC 27001:2013 A.6.1.4
fhoinsi roinnte faisnéise. . NIST SP 800-53Rev. 4 SI-5, PM-15, PM-16
CISCsC 4
COBIT 5 AP0O12.01, APO12.02, APO12.03,

ID.RA-3: Déantar bagairti
inmheénacha agus seachtracha a

APO12.04
ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12
ISO/IEC 27001:2013 Clasal 6.1.2
NIST SP 800-53Rev. 4 RA-3, SI-5, PM-12, PM-16

aithint agus a dhoiciméadu.

CISCSC 4

COBIT 5 DSS04.02

ISA 62443-2-1:2009 4.2.3, 4.2.3.9, 4.2.3.12

ISO/IEC 27001:2013 A.16.1.6, Clasal 6.1.2

NIST SP 800-53Rev. 4 RA-2, RA-3, SA-14, PM-9,
PM-11

ID.RA-4: Déantar tionchair agus
dealraitheachtai gno ionchais a

aithint agus a dhoiciméadu.
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ID.RA-5: Déantar bagairti,
leochaileachtai, dealraitheachtai
agus tionchair a Uséid chun riosca a
chinneadh. Ta na measunaithe
riosca dinimicitil agus déantar iad a
uasdatu i bhfianaise athruithe corais
no seirbhise, né athruithe chuig an

timpeallacht bagartha.

CISCSC 4
COBIT 5 AP0O12.02
ISO/IEC 27001:2013 A.12.6.1

NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-16

ID.RA-6: Déantar freagairti riosca a
aithint, tugtar ord tosaiochta déibh

agus déantar iad a dhoiciméadu.

CISCSC 4

COBIT 5 APO12.05, APO13.02
ISO/IEC 27001:2013 Clasal 6.1.3
NIST SP 800-53 Rev. 4 PM-4, PM-9

Straitéis Bhainistithe Riosca
(ID.RM): Bunaitear tosaiochtai,
srianta, lamhaltais riosca agus
toimhdi agus Usaidtear iad chun

tacu le cinnti rioscai oibritichain.

ID.RM-1: Déantar proisis bhainistithe
riosca a bhunu, a dhoiciméadu, a
bhainistill agus a chomhaontu ag

pairtithe leasmhara eagraiochtula.

CISCSC 4
COBIT 5 AP0O12.04, APO12.05, APO13.02,

BAIO2.03, BAI04.02

ISA 62443-2-1:2009 4.3.4.2
ISO/IEC 27001:2013 Clasal 6.1.3, Clasal 8.3, Clasal
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NIST SP 800-53Rev. 4 PM-9

ID.RM-3: Déantar cinneadh faoi
lamhaltas riosca le rél eagraiochtail i
mbonneagar rithabhachtach agus
anailis riosca earndil-shonrach mar
fhaisnéis d6, agus déantar é a

dhoiciméadu.

COBIT 5 AP0O12.02
ISO/IEC 27001:2013 Clasal 6.1.3, Clasal 8.3

NIST SP 800-53 Rev. 4 SA-14,PM-8, PM-9, PM-11

Bainistiu Riosca sa Slabhra
Solathair (ID.SC): Is féidir laigi i
slandail solathraithe a Uséid chun
dul timpeall ar rialichain
inmheanacha eagraiochta.
Bunaitear proisis chun rioscai sa
slabhra solathair a aithint, a
mheasunu agus a bhainistiu, agus

cuirtear i bhfeidhm iad.

ID.SC-1: Déantar praisis bhainistithe
riosca sa chibearshlabhra solathair a
aithint, a bhunt, a mheasunu, a
bhainistill agus a chomhaontl ag

pairtithe leasmhara eagraiochtula

CISCSC 4

COBIT 5 AP0O10.01, APO10.04, APO12.04,
APQO12.05, APO13.02, BAIO1.03, BAI02.03, BAIO4.02

ISA 62443-2-1:2009 4.3.4.2

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3,
A.15.2.1,A15.2.2

NIST SP 800-53 Rev. 4 SA-9, SA-12, PM-9

ID.SC-2: Déantar solathraithe agus
comhphdirtithe tritl pairti chérais,
comhphdirteanna agus seirbhisi
faisnéise a aithint, a mheasunu agus
tugtar ord tosaiochta déibh agus
proisis measunaithe riosca

cibearshlabhra solathair & Gsaid

COBIT 5 AP0O10.01, APO10.02, APO10.04,
APQO10.05, APO12.01, APO12.02, APO12.03, APO12.04,
APQO12.05, APO12.06, APO13.02, BAI02.03

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.2, 4.2.3.3, 4.2.3.4,
4.2.3.6,4.2.3.8,4.2.3.9,4.2.3.10,4.2.3.12, 4.2.3.13,
4.2.3.14

ISO/IEC 27001:2013 A.15.2.1, A.15.2.2

NIST SP 800-53 Rev. 4 RA-2, RA-3, SA-12, SA-14,
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SA-15, PM-9

ID.SC-3: Usaidtear conarthai le
solathraithe agus le comhphairtithe
trit pairti chun bearta cui a dearadh
chun freastal ar chuspairi
cibearshlandala eagraiochta agus
Plean um Bhainistit Riosca sa
Cibearshlabhra Solathair a chur i
bhfeidhm.

COBIT 5 AP0O10.01, APO10.02, APO10.03,
APQO10.04, APO10.05

ISA 62443-2-1:20094.3.2.6.4, 4.3.2.6.7

ISO/IEC 27001:2013 A.15.1.1, A.15.1.2, A.15.1.3

NIST SP 800-53 Rev. 4 SA-9, SA-11, SA-12, PM-9

ID.SC-4: Déantar measunu rialta ar
sholathraithe agus ar
chomhphdirtithe triti pairti le
hinitchtai, torthai tastalacha n6
cinealacha eile meastoireachta lena
dheimhnid go bhfuil siad ag
comhlionadh a n-oibleagéidi

conarthachta.

COBIT 5 AP0O10.01, APO10.03, APO10.04,
APQO10.05, MEAO1.01, MEA01.02, MEAO01.03, MEAO1.04,
MEAOQ1.05

ISA 62443-2-1:2009 4.3.2.6.7

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.15.2.1, A.15.2.2

NIST SP 800-53 Rev. 4 AU-2, AU-6, AU-12, AU-16,
PS-7, SA-9, SA-12

ID.SC-5: Déantar pleanail agus
tastéil freagartha agus aisghabhala
le solathraithe agus le solathraithe
trid pairti.
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CISCSC 19, 20

COBIT 5 DSS04.04

ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11

ISA 62443-3-3:2013 SR 2.8, SR 3.3, SR.6.1, SR 7.3,
SR 7.4




ISO 22301:2012

ISO/IEC 27001:2013 A.17.1.3

NIST SP 800-53 Rev. 4 CP-2, CP-4, IR-3, IR-4, IR-6,
IR-8, IR-9
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COSAIN

Téama

Catagoir

Fo-chatagoir

Tagairti Faisnéiseacha

COSAIN
(PR)

Bearta
slandéla cui
agus
comhréireacha
a thugann deis
do choérais
agus do
sheirbhisi
riachtanacha
na
heagraiochta
a sholathar
agus a
chosaint a
fhorbairt agus
achuri
bhfeidhm.

Bainistit Aitheantais, Fiordheimhniu
agus Rialuchan Rochtana (PR.AC):
Rochtain ar sh6cmhainni agus ar
aiseanna gaolmhara a theorannu
chuig uséideoiri, proéisis agus
gléasanna udaraithe,
comhsheasmhach le prionsabal an
Gdarais is IU agus a bhainistiu
comhsheasmhach leis an riosca

measuUnaithe.

PR.AC-1: Déantar féinitulachtai agus
faisnéis aitheantais a eisitint, a
bhainistiu, a fhioru, a aisghairm don
saolré ceann go ceann joiners,

movers and leavers.

CISCSC 1,5, 15, 16

COBIT 5 DSS05.04, DSS06.03

ISA 62443-2-1:2009 4.3.3.5.1

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4,
SR15,SR1.7,SR1.8,SR 1.9

ISO/IEC 27001:2013 A.9.2.1, A.9.2.2, A.9.2.3, A.9.2.4,
A9.2.6,A93.1, A942 A943

NIST SP 800-53 Rev. 4 AC-1, AC-2, IA-1, IA-2, 1A-3,
IA-4, IA-5, 1A-6, I1A-7, I1A-8, IA-9, IA-10, IA-11

PR.AC-2: Déantar rochtain fhisiceach
ar shécmhainni a bhainistit agus a

chosaint.

COBIT 5 DSS01.04, DSS05.05

ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.3.8

ISO/IEC 27001:2013 A.11.1.1, A.11.1.2, A11.1.3,
A.11.1.4,A11.15 A11.16,A11.2.1, A11.2.3, A11.25,
A.11.2.6,A11.2.7,A11.2.8

NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-
6, PE-8

PR.AC-3: Déantar rochtain cianda a

bhainistit agus a dhoiciméadu.
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COBIT 5 AP0O13.01, DSS01.04, DSS05.03
ISA 62443-2-1:2009 4.3.3.6.6

ISA 62443-3-3:2013 SR 1.13, SR 2.6
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ISO/IEC 27001:2013 A.6.2.1,A.6.2.2, A.11.2.6,

A.13.1.1,A13.2.1

NIST SP 800-53 Rev. 4 AC-1, AC-17, AC-19, AC-20,

SC-15

PR.AC-4: Déantar rochtain ar ceada
agus ar Uudaruithe a bhainistiu, ag

cuimsiu phrionsabail an adarais is 10
agus deighilte dualgas, agus déantar

athbhailiochtu tréimhsiuil air sin.

CISCSC 3,5, 12, 14, 15, 16, 18

COBIT 5 DSS05.04

ISA 62443-2-1:2009 4.3.3.7.3

ISA 62443-3-3:2013 SR 2.1

ISO/IEC 27001:2013 A.6.1.2, A.9.1.2, A.9.2.3, A9.4.1,

A9.4.4, A945

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-5, AC-

6, AC-14, AC-16, AC-24

PR.AC-5: Déantar slaine lionra a
chosaint (e.g., deighilt lionra, roinnt

lionra)

CISCSC 9, 14, 15,18

COBIT 5 DSS01.05, DSS05.02

ISA 62443-2-1:2009 4.3.3.4

ISA 62443-3-3:2013 SR 3.1, SR 3.8

ISO/IEC 27001:2013 A.13.1.1,A.13.1.3, A.13.2.1,

A.14.1.2,A.14.13

NIST SP 800-53 Rev. 4 AC-4, AC-10, SC-7

PR.AC-6: Ni féidir ach le husaideoiri
ata fiordheimhnithe agus Udaraithe

go haonair nascadh le lionrai néa
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CISCSC, 16
COBIT 5 DSS05.04, DSS05.05, DSS05.07, DSS06.03
ISA 62443-2-1:2009 4.3.3.2.2, 4.3.3.5.2, 4.3.3.7.2,




corais faisnéise na heagraiochta, na
rochtain a fhail orthu.

4.3.3.7.4

ISA 62443-3-3:2013 SR 1.1, SR 1.2,SR 1.4, SR 1.5,
SR19, SR21

ISO/IEC 27001:2013, A.7.1.1, A9.2.1

NIST SP 800-53 Rev. 4 AC-1, AC-2, AC-3, AC-16,
AC-19, AC-24, 1A-1, IA-2, IA-4, IA-5, |A-8, PE-2, PS-3

PR.AC-7: Déantar Usaideoiri,
gléasanna agus sécmhainni eile a
fhiordheimhniu (e.g., fachtéir aonair,
ilfhachtair) de réir riosca na rochtana
(e.g., bionn fiordheimhniu laidir de
dhith 6 chuntais le pribhléid
(riarachan, fréimhe) de ghnath.

CISCSC 1,12, 15,16

COBIT 5 DSS05.04, DSS05.10, DSS06.10

ISA 62443-2-1:2009 4.3.3.6.1, 4.3.3.6.2, 4.3.3.6.3,
4.3.3.6.4,4.3.3.6.5,4.3.3.6.6, 4.3.3.6.7,4.3.3.6.8,4.3.3.6.9

ISA 62443-3-3:2013 SR 1.1,SR 1.2, SR 1.5, SR 1.7,
SR 1.8, SR 1.9, SR 1.10

ISO/IEC 27001:2013 A.9.2.1, A9.2.4, A.9.3.1, A9.4.2,
A9.43,A18.14

NIST SP 800-53 Rev. 4 AC-7, AC-8, AC-9, AC-11,
AC-12, AC-14, IA-1, IA-2, I1A-3, IA-4, IA-5, IA-8, IA-9, IA-10,
IA-11

Feasacht agus Oilitint (PR.AT):
Tugtar oideachas feasachta
cibearshlandala ar phearsanra agus
ar chomhphairtithe agus cuirtear

oiliint orthu chun a ndualgais agus

PR.AT-1: Cuirtear oilitint ar na
hasaideoiri go léir agus cuirtear ar an
eolas iad faoi bheartais agus
nésanna imeachta abhartha

cibearshlandéala, agus tugtar

CISCSsC 17, 18

COBIT 5 APO07.03, BAIO5.07

ISA 62443-2-1:2009 4.3.2.4.2
ISO/IEC 27001:2013 A.7.2.2, A.12.2.1
NIST SP 800-53Rev. 4 AT-2, PM-13
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freagrachtai a bhaineann le nuashonruithe tréimhsidla doibh.

cibearshlandail a fheidhmiu . CISCsC5, 17,18
comhsheasmhach le beartais, . COBIT 5 APO07.02, DSS05.04, DSS06.03
. : PR.AT-2: Tuigeann usaideoiri le
ndsanna imeachta agus o B I ISA 62443-2-1:2009 4.3.2.4.2,4.3.2.4.3
. . pribhléid a roil agus a bhfreagrachtai.
comhaontuithe doicimeadaithe . ISO/IEC 27001:2013 A.6.1.1,A.7.2.2
gaolmhara. . NIST SP 800-53Rev. 4 AT-3, PM-13
CISCSC 17
PR.AT-3: Tuigeann pairtithe
COBIT 5 APO07.03, APOQ07.06, APO10.04,
leasmhara tria pairti (e.g.,
AP(0O10.05

solathraithe, custaiméiri,
ISA 62443-2-1:2009 4.3.2.4.2

ISO/IEC 27001:2013 A.6.1.1,A.7.2.1,A.7.2.2

comhphdirtithe) a réil agus a

bhfreagrachtai.
NIST SP 800-53Rev. 4 PS-7, SA-9, SA-16
CISCSC 17, 19
PR.AT-4: Tuigeann feidhmeannaigh . COBIT 5 EDMO01.01, APO01.02, APOQ7.03
shinsearacha a réil agus a . ISA 62443-2-1:2009 4.3.2.4.2
bhfreagrachtai. : ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
NIST SP 800-53Rev. 4 AT-3, PM-13
CISCSC 17

PR.AT-5: Tuigeann pearsanra
COBIT 5 APO07.03

ISA 62443-2-1:2009 4.3.2.4.2
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2

fisicitla agus cibearshlandéala a roil

agus a bhfreagrachtai.
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NIST SP 800-53Rev. 4 AT-3, IR-2, PM-13

Slandail Sonrai (PR.DS): Déantar
faisnéis agus taifid (sonrai) a
bhainistii comhsheasmhach leis an
straitéis riosca chun rindacht, slaine
agus infhaighteacht faisnéise agus

coras a chosaint.

PR.DS-1: Déantar sonrai ar sos a

chosaint.

CISCSC 13, 14

COBIT 5 APO01.06, BAIO2.01, BAI06.01, DSS04.07,
DSS05.03, DSS06.06

ISA 62443-3-3:2013 SR 3.4, SR 4.1

ISO/IEC 27001:2013 A.8.2.3

NIST SP 800-53 Rev. 4 MP-8, SC-12, SC-28

PR.DS-2: Déantar sonrai faoi
bhealach a chosaint

CISCSC 13, 14

COBIT 5 AP0O01.06, DSS05.02, DSS06.06

ISA 62443-3-3:2013 SR 3.1, SR 3.8, SR 4.1, SR 4.2

ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1,
A.13.2.3,A141.2, A14.1.3

NIST SP 800-53Rev. 4 SC-8, SC-11, SC-12

PR.DS-3: Déantar sécmhainni a
bhainistit go foirmiuil le linn bainte,

aistruithe agus diuscairt.

CISCSsC1

COBIT 5 BAI09.03

ISA 62443-2-1:2009 4.3.3.3.9, 4.3.4.4.1

ISA 62443-3-3:2013 SR 4.2

ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.8.3.3,
A.11.25 A11.2.7

NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16

PR.DS-4: Coimeadtar acmhainneacht

leordhéthanach chun infhaighteacht a
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airithiu. . ISA 62443-3-3:2013 SR 7.1, SR 7.2

ISO 22301:2012

ISO/IEC 27001:2013 A.12.1.3, A.17.2.1
NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5

CISCSC 13

COBIT 5 APO01.06, DSS05.04, DSS05.07, DSS06.02

ISA 62443-3-3:2013 SR 5.2

ISO/IEC 27001:2013 A.6.1.2,A.7.1.1,A.7.1.2,
A.7.3.1,A8.22,A823, A83.1, A911 A912 A9.23,
A9.4.1,A944 A945 A10.1.1, A11.1.4,A11.15,
A.11.2.1,A13.1.1, A13.1.3, A13.2.1, A13.2.3, A13.2.4,
A.14.1.2,A14.1.3

NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19,
PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4

PR.DS-5: Cuirtear cosainti in aghaidh
sceitheadh sonrai agus caillteanas
sonrai i bhfeidhm.

CISCSC 2,3
PR.DS-6: Usaidtear meicniochtai . COBIT 5 APO01.06, BAI06.01, DSS06.02
seicedla slaine chun bogeatrrai, . ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 3.8
dochtearrai, agus slaine faisnéise a . ISO/IEC 27001:2013 A.12.2.1, A.12.5.1, A.14.1.2,
fhioru. A.14.1.3,A.14.2.4

NIST SP 800-53Rev. 4 SC-16, SI-7
PR.DS-7: T4 an timpeallacht/na : CIS CSC 18, 20
timpeallachtai forbartha agus tastéla . COBIT 5 BAI03.08,BAI07.04
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ar leithligh 6n timpeallacht tairgthe.

ISO/IEC 27001:2013 A.12.1.4
NIST SP 800-53 Rev. 4 CM-2

PR.DS-8: Usaidtear meicniochtai
seiceala slaine chun slaine crua-

earrai a fhiora.

COBIT 5 BAI03.05

ISA 62443-2-1:2009 4.3.4.4.4
ISO/IEC 27001:2013 A.11.2.4

NIST SP 800-53 Rev. 4 SA-10, SI-7

Beartais, Proisis agus Nésanna
Imeachta um Chosaint Seirbhisi
(PR.SP):

Tugann an eagraiocht sainmhinia ar
bheartais agus ar phroisis chui agus
ar nésanna imeachta cui a
threoraionn an cur chuige
eagraiochtuil i leith cérais agus
sonrai a fhail a thacaionn le solathar
seirbhisi riachtanacha agus cuirtear

in il agus doiciméadaitear iad.

PR.SP-1: Cruthaitear agus coinnitear
cumraiocht bhonnline cérais rialaithe
tionscail/teicneolaiochta faisnéise a

chuimsionn prionsabail slandala (e.g.

coincheap na feidhmidlachta is 10).

CISCSC 3,9, 11

COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05

ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3

ISA 62443-3-3:2013 SR 7.6

ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2,
A14.2.2,A14.2.3,A14.2.4

NIST SP 800-53Rev. 4 CM-2, CM-3, CM-4, CM-5,
CM-6, CM-7, CM-9, SA-10

PR.SP-2: Cuirtear Saolré Forbartha
Coéras i bhfeidhm chun cérais a
bhainistiu ina bhfuil pointi slandala

neadaithe.

CISCSC 18

COBIT 5 AP0O13.01, BAI03.01, BAI03.02, BAIO3.03

ISA 62443-2-1:2009 4.3.4.3.3

ISO/IEC 27001:2013 A.6.1.5, A.14.1.1, A.14.2.1,
A.14.25

NIST SP 800-53 Rev. 4 PL-8, SA-3, SA-4, SA-8, SA-
10, SA-11, SA-12, SA-15, SA-17, SI-12, SI-13, SI-14, SI-
16, SI-17
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CISCSC 3,11
COBIT 5 BAI01.06, BAI06.01

PR.SP-3: Ta praisis rialaithe a : ISA 62443-2-1:2009 4.3.4.3.2, 4.3.4.3.3
bhaineann le cumraiocht a athru i . ISA 62443-3-3:2013 SR 7.6
bhfeidhm. . ISO/IEC 27001:2013 A.12.1.2, A.125.1, A.12.6.2,

A14.2.2,A142.3,A14.2.4
NIST SP 800-53Rev. 4 CM-3, CM-4, SA-10

CISCSC 10

COBIT 5 AP0O13.01, DSS01.01, DSS04.07

ISA 62443-2-1:2009 4.3.4.3.9

ISA 62443-3-3:2013 SR 7.3, SR 7.4

ISO 22301:2012

ISO/IEC 27001:2013 A.12.3.1,A.17.1.2, A.17.1.3,
A.18.1.3

NIST SP 800-53Rev. 4 CP-4, CP-6, CP-9

PR.SP-4: Déantar cultacai d'fhaisnéis
agus coinnitear agus tastailtear an

fhaisnéis.

COBIT 5 DSS01.04, DSS05.05

ISA 62443-2-1:2009 4.3.3.3.1 4.3.3.3.2, 4.3.3.3.3,
4.3.3.3.5,4.3.3.3.6

ISO/IEC 27001:2013 A.11.1.4, A.11.2.1, A.11.2.2,
A.11.2.3

NIST SP 800-53Rev. 4 PE-10, PE-12, PE-13, PE-14,
PE-15, PE-18

PR.SP-5: Baintear beartas agus
rialachain i dtaca leis an timpeallacht
fhisiceach oibritichain do

shécmbhainni eagraiochtila amach.
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COBIT 5 BAI09.03, DSS05.06
ISA 62443-2-1:2009 4.3.4.4.4
PR.SP-6: Scriostar sonrai de réir . ISA 62443-3-3:2013 SR 4.2
beartais a shainmhinitear. . ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2,
A.11.2.7
NIST SP 800-53 Rev. 4 MP-6
COBIT 5 APO11.06, APO12.06, DSS04.05
ISA 62443-2-1:2009 4.4.3.1, 4.4.3.2,4.4.3.3, 4.4.3.4,
PR.SP-7: Feabhsaitear proisis 4.4.35,4.43.6,4.4.3.7,4.4.3.8
chosanta an t-am ar fad. . ISO/IEC 27001:2013 A.16.1.6, Clasal 9, Clasal 10
NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, PL-2,
PM-6
PR.SP-8: Roinntear éifeachtacht . COBIT 5 BAI08.04, DSS03.04
teicneolaiochtai cosanta le pairtithe . ISO/IEC 27001:2013 A.16.1.6
Cui. . NIST SP 800-53 Rev. 4 AC-21, CA-7, SlI-4
PR.SP-9: Cuirtear pleananna - CISCSC 19
freagartha (Freagairt ar Theagmhas |-  COBIT 5 APO12.06,DSS04.03
agus Leanunachas Gno) agus . ISA 62443-2-1:2009 4.3.2.5.3,4.3.4.5.1
pleananna aisghabhala (Aisghabhail | - ISO 22301:2012
Teagmbhais agus Aisghabhail . ISO/IEC 27001:2013 A.16.1.1,A.17.1.1, A.17.1.2,
Tubaiste) i bhfeidhm agus bainistitear | A.17.1.3
iad. - NIST SP 800-53Rev. 4 CP-2, CP-7, CP-12, CP-13,
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IR-7, IR-8, IR-9, PE-17

CISCSC 19, 20

COBIT 5 DSS04.04
PR.SP-10: Déantar tastail ar . ISA 62443-2-1:2009 4.3.2.5.7, 4.3.4.5.11
phleananna freagartha agus : ISA 62443-3-3:2013 SR 3.3
aisghabhala. . ISO 22301:2012

ISO/IEC 27001:2013 A.17.1.3
NIST SP 800-53 Rev. 4 CP-4, IR-3, PM-14

CISCSC 5, 16
COBIT 5 APO07.01, APO07.02, APOO07.03,
PR.SP-11: Cuirtear cibearshlandail APOQ07.04, APO07.05

san aireamh i gcleachtais acmhainni | - ISA 62443-2-1:2009 4.3.3.2.1, 4.3.3.2.2,4.3.3.2.3
daonna (e.g., difheistit, scagadh . ISO/IEC 27001:2013 A.7.1.1, A.7.1.2, A.7.2.1, A.7.2.2,
pearsanra) A7.23,A731 A814

NIST SP 800-53 Rev. 4 PS-1, PS-2, PS-3, PS-4, PS-
5, PS-6, PS-7, PS-8, SA-21

PR.SP-12: Forbraitear plean - CISCSC 4, 18, 20

bainistiochta leochaileachta chun . COBIT 5 BAI03.10, DSS05.01, DSS05.02

leochaileachtai a leigheas ar . ISO/IEC 27001:2013 A.12.6.1, A.14.2.3, A.16.1.3,

bhealach trathuil, de réir an riosca, A.18.2.2, A.18.2.3

agus cuirtear i bhfeidhm é. - NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2
Cothabhail (PR.MA): Déantar PR.MA-1: Déantar cothabhail agus . COBIT 5 BAI03.10,BAI09.02,BAI09.03, DSS01.05
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cothabhdil agus deisiuchan ar
chomhphéirteanna corais
rithAbhachtaigh comhsheasmhach le

beartais agus nésanna imeachta.

deisiichan ar shécmhainni na
heagraiochta le huirlisi ceadaithe
agus rialaithe, agus déantar sin a
logéil.

ISA 62443-2-1:2009 4.3.3.3.7

ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5,
A.11.2.6

NIST SP 800-53 Rev. 4 MA-2, MA-3, MA-5, MA-6

PR.MA-2: Déantar cothabhdil chianda
ar shécmhainni na heagraiochta a
cheadu, a logail agus a fheidhmiu ar
bhealach a chuireann cosc ar
rochtain neamhudaraithe.

CISCSC 3,5

COBIT 5 DSS05.04

ISA 62443-2-1:2009 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7,
4.3.3.6.8

ISO/IEC 27001:2013 A.11.2.4, A.15.1.1, A.15.2.1

NIST SP 800-53 Rev. 4 MA-4

Teicneolaiocht Chosanta (PR.PT):
Déantar réitigh slandala
teicneolaiochta a bhainistit chun
slandail agus athléimneacht choérais
agus shécmbhainni a airithid,
comhsheasmhach le beartais,
ndésanna imeachta agus

comhaontuithe gaolmhara.

PR.PT-1: Déantar taifid inidchta/loga
a chinneadh, a dhoiciméadu, a chur i
bhfeidhm agus a athbhreithnia de réir

beartais.

CISCSC 1, 3,5, 6,14, 15, 16

COBIT 5 APO11.04, BAI03.05, DSS05.04, DSS05.07,
MEA02.01

ISA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.8, 4.3.4.4.7,
4421,4422,4424

ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR
2.11,SR 2.12

ISO/IEC 27001:2013 A.12.4.1, A.12.4.2, A.12.4.3,
Al12.4.4,A12.7.1

NIST SP 800-53Rev. 4 AU Family

PR.PT-2: Déantar meain inbhainte

(méardg chuimhne etc.) agus
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soghluaiste (fon cliste, riomhaire
gluine etc.) a chosaint agus cuirtear

srian lena n-Usdid de réir beartais.

ISA 62443-3-3:2013 SR 2.3

ISO/IEC 27001:2013 A.8.2.1, A.8.2.2, A.8.2.3, A.8.3.1,
A.8.3.3,A11.2.9

NIST SP 800-53Rev. 4 MP-2, MP-3, MP-4, MP-5, MP-
7, MP-8

PR.PT-3: Cuimsitear prionsabal na
feidhmidlachta is 10 ach coérais a
chumrd chun acmhainni riachtanacha

agus iad sin amhain a sholathar.

CISCSC 3,11, 14

COBIT 5 DSS05.02, DSS05.05, DSS06.06

ISA 62443-2-1:2009 4.3.3.5.1, 4.3.3.5.2, 4.3.3.5.3,
4.3.3.54,4.3.355,4.3.35.6,4.3.35.7,4.3.3.5.8,4.3.3.6.1,
4.3.3.6.2,4.3.3.6.3,4.3.3.6.4, 4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7,
4.3.3.6.8,4.3.3.6.9,4.3.3.7.1,43.3.7.2,43.3.7.3,43.3.7.4

ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR 1.4,
SR15,SR16,SR1.7,SR18,SR19, SR 110, SR 1.11,
SR 1.12,SR1.13,SR2.1,SR 2.2,SR 2.3,SR 2.4, SR 2.5,
SR 2.6, SR 2.7

ISO/IEC 27001:2013 A.9.1.2

NIST SP 800-53 Rev. 4 AC-3, CM-7

PR.PT-4: Déantar lionrai cumarséide
agus rialaithe a chosaint 6 thracht
agus rochtain neamhudaraithe agus
déantar tastail thréimhsiuil ar na

meicniochtai slandala.
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COBIT 5 DSS05.02, APO13.01

ISA 62443-3-3:2013 SR 3.1, SR 3.5, SR 3.8, SR 4.1,
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NIST SP 800-53 Rev. 4 AC-4, AC-17, AC-18, CP-8,
SC-7, SC-19, SC-20, SC-21, SC-22, SC-23, SC-24, SC-25,
SC-29, SC-32, SC-36, SC-37, SC-38, SC-39, SC-40, SC-
41, SC-43

PR.PT-5: Cuirtear meicniochtai (e.g.,
slan i gcas teipe, cothromu 16id,
beobhabhtail) i bhfeidhm chun
riachtanais athléimneachta a bhaint
amach i ngnathchasanna agus i
gcasanna didltacha.

COBIT 5 BAI04.01, BAI04.02, BAI04.03, BAI04.04,
BAI04.05, DSS01.05

ISA 62443-2-1:2009 4.3.2.5.2

ISA 62443-3-3:2013 SR 7.1, SR 7.2

ISO 22301:2012

ISO/IEC 27001:2013 A.17.1.2, A.17.2.1

NIST SP 800-53 Rev. 4 CP-7, CP-8, CP-11, CP-13,
PL-8, SA-14, SC-6
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BRAITH

Catagoir

Fo-chatagoir

Tagairti Faisnéiseacha

BRAITH
(DE)

Na hacmhainni
cui a fhorbairt
agus a chur i
bhfeidhm chun
teagmhas
cibearshlandala,
a d'fhéadfadh
cur isteach ar
sheirbhisi
riachtanacha, a
aithint, a bhrath
agus chun
cosaint ina

choinne.

Aimhrialtachtai agus Teagmhais a
Bhrath (DE.AE): Braitear
gniomhaiocht aimhrialta go trathail
agus tuigtear an tionchar a
d'fhéadfadh bheith ag teagmbhais.
Caithfear gach gné sna
haimhrialtachtai agus sna teagmhais

sa phréiseas braite a dhoiciméadu.

DE.AE-1: Déantar bonnline
oibriochtai lionra agus sreafa sonrai
ionchais d’usaideoiri agus do chérais

a bhuna agus a bhainistiu

CISCSC 1, 4, 6, 12, 13, 15, 16

COBIT 5 DSS03.01

ISA 62443-2-1:2009 4.4.3.3

ISO/IEC 27001:2013 A.12.1.1, A.12.1.2, A.13.1.1,

A.13.1.2

NIST SP 800-53Rev. 4 AC-4, CA-3, CM-2, SI-4

DE.AE-2: Déantar anailis ar eachtrai
braite chun spriocanna agus

modhanna a thuiscint

CISCSC 3, 6, 13,15
COBIT 5 DSS05.07
ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8
ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR

2.11,SR 2.12, SR 3.9, SR 6.1, SR 6.2

ISO/IEC 27001:2013 A.12.4.1, A.16.1.1, A.16.1.4
NIST SP 800-53Rev. 4 AU-6, CA-7, IR-4, SI-4

DE.AE-3: Déantar sonrai 6n eachtra
a bhailia 6 fhoinsi agus 6 bhraiteoiri

éagsula cuirtear i dtoll a chéile iad.

Sl-4

CISCSC 1,3,4,5,6,7,8,11, 12, 13, 14, 15, 16
COBIT 5 BAI08.02

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.12.4.1, A.16.1.7

NIST SP 800-53Rev. 4 AU-6, CA-7, IR-4, IR-5, IR-8,

DE.AE-4: Déantar tionchar na n-
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eachtrai a chinneadh.

COBIT 5 AP0O12.06, DSS03.01
ISO/IEC 27001:2013 A.16.1.4
NIST SP 800-53Rev. 4 CP-2, IR-4, RA-3, SI-4

DE.AE-5:; Déantar tairseacha

folairimh teagmhas a bhunu.

CISCSC 6, 19

COBIT 5 AP0O12.06, DSS03.01

ISA 62443-2-1:2009 4.2.3.10

ISO/IEC 27001:2013 A.16.1.4

NIST SP 800-53Rev. 4 IR-4, IR-5, IR-8

Monatéireacht Leantnach Slandala
(DE.CM): Déantar monatéireacht ar
an gcoras agus ar na socmhainni
faisnéise chun teagmhais
chibearshlandala a aithint agus chun
éifeachtacht na mbeart cosanta a
dheimhnid. Doiciméadaitear gach
gné den phréiseas leantnach

monatdireachta um shlandail.

DE.CM-1: Déantar monatoéireacht ar
an lionra chun teagmbhais fhéideartha

chibearshlandala a bhrath.

CISCSC1,7,8, 12,13, 15,16

COBIT 5 DSS01.03, DSS03.05,DSS05.07

ISA 62443-3-3:2013 SR 6.2

NIST SP 800-53Rev. 4 AC-2, AU-12, CA-7, CM-3,

SC-5, SC-7, SI-4

DE.CM-2: Déantar monatGireacht ar
an timpeallacht fhisiceach chun
teagmhais fhéideartha

chibearshlandala a bhrath.

COBIT 5 DSS01.04, DSS01.05

ISA 62443-2-1:2009 4.3.3.3.8

ISO/IEC 27001:2013 A.11.1.1, A.11.1.2

NIST SP 800-53Rev. 4 CA-7, PE-3, PE-6, PE-20

DE.CM-3: Déantar monatGireacht ar
ghniomhaiocht an phearsanra chun
teagmhais fhéideartha

chibearshlandala a bhrath.
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CISCSC5, 7, 14, 16

COBIT 5 DSS05.07

ISA 62443-3-3:2013 SR 6.2

ISO/IEC 27001:2013 A.12.4.1, A.12.4.3




NIST SP 800-53Rev. 4 AC-2, AU-12, AU-13, CA-7,

CM-10, CM-11

DE.CM-4: Déantar c6d mailiseach a
bhrath.

CISCSC4,7,8,12

COBIT 5 DSS05.01

ISA 62443-2-1:2009 4.3.4.3.8
ISA 62443-3-3:2013 SR 3.2
ISO/IEC 27001:2013 A.12.2.1
NIST SP 800-53 Rev. 4 SI-3, SI-8

DE.CM-5: Déantar céd

neamhudaraithe f6in phéca a bhrath.

CISCSsC 7, 8

COBIT 5 DSS05.01

ISA 62443-3-3:2013 SR 2.4

ISO/IEC 27001:2013 A.12.5.1, A.12.6.2
NIST SP 800-53 Rev. 4 SC-18, SI-4, SC-44

DE.CM-6: Déantar monatoireacht ar
ghniomhaiocht an tsolathrai
sheachtraigh seirbhise chun
teagmhais fhéideartha

chibearshlandala a bhrath.

COBIT 5 APO07.06, APO10.05
ISO/IEC 27001:2013 A.14.2.7, A.15.2.1

NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-9, SI-4

DE.CM-7: Déantar monatoireacht ar
phearsanra, ar cheangalil, ar
ghléasanna agus ar bhogearrai

neamhudaraithe.

CISCSC 1, 2,3,5,9, 12, 13, 15, 16

COBIT 5 DSS05.02, DSS05.05

ISO/IEC 27001:2013 A.12.4.1, A.14.2.7,A.15.2.1
NIST SP 800-53Rev. 4 AU-12, CA-7, CM-3, CM-8,
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PE-3, PE-6, PE-20, SI-4

DE.CM-8: Déantar scantai
leochaileachta.

CISCSC 4, 20

COBIT 5 BAI03.10, DSS05.01

ISA 62443-2-1:2009 4.2.3.1, 4.2.3.7
ISO/IEC 27001:2013 A.12.6.1

NIST SP 800-53Rev. 4 RA-5

Préisis Bhraite (DE.DP): Déantar
proisis bhraite agus nésanna
imeachta braite a dhoiciméadu, a
chothabhdil agus a thastail chun
éifeachtacht a fhiord agus chun

feabhsu leantinach a chinntid.

DE.DP-1: Déantar réil agus
freagrachtai maidir le brath a
shainmhinid go maith chun

cuntasacht a chinntiu.

CISCSC 19

COBIT 5 AP0O01.02, DSS05.01, DSS06.03
ISA 62443-2-1:2009 4.4.3.1

ISO/IEC 27001:2013 A.6.1.1, A.7.2.2

NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14

DE.DP-2: Cloionn gniomhaiochtai
braite leis na riachtanais infheidhme

ar fad

COBIT 5 DSS06.01, MEA03.03, MEA03.04

ISA 62443-2-1:2009 4.4.3.2

ISO/IEC 27001:2013 A.18.1.4, A.18.2.2, A.18.2.3

NIST SP 800-53 Rev. 4 AC-25,CA-2, CA-7, SA-18,
Sl-4, PM-14

DE.DP-3: Déantar proisis a thastail
go tréimhsidil in aghaidh

‘fhiorchasanna’.

COBIT 5 APO13.02, DSS05.02
ISA 62443-2-1:2009 4.4.3.2
ISA 62443-3-3:2013 SR 3.3
ISO/IEC 27001:2013 A.14.2.8
NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, SI-3, SI-4,
PM-14
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DE.DP-4: Cuirtear faisnéis a
bhaineann le teagmhas a bhrath in

itl do na péirtithe cui.

CISCSC 19

COBIT 5 AP0O08.04, APO12.06, DSS02.05

ISA 62443-2-1:2009 4.3.4.5.9

ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.16.1.2, A.16.1.3

NIST SP 800-53Rev. 4 AU-6, CA-2, CA-7, RA-5, SI-

DE.DP-5: Déantar préisis bhraite a

fheabhsul go leantnach.

COBIT 5 APO11.06, APO12.06, DSS04.05

ISA 62443-2-1:2009 4.4.3.4

ISO/IEC 27001:2013 A.16.1.6

NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-5, SI-
4, PM-14
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FREAGAIR

Téama

FREAGAIR
(RS)

Na
gniomhaiochtai
oiriinacha, a
gcuirtear in ord
tosaiochta iad
tri phréiseas
bainistithe
riosca na
heagraiochta
chun dul i
mbun gnimh
agus chun na
tionchair a
bhaineann le
teagmhas
cibearshlandala

a shrianadh

Catagoir

Pleanail Freagartha (RS.RP):
Déantar, coinnitear agus
doiciméadaitear préisis agus
ndésanna imeachta freagartha chun
freagra trathuil ar theagmhais bhraite
chibearshlandala a bhfuil tionchar
diultach fior n6 féideartha acu a

chinntiu.

Fo-chatagoir

RS.RP-1: Cuirtear plean freagartha i
bhfeidhm i rith né i ndiaidh teagmhais
cibearshlandala a bhfuil tionchar

ditltach fior n6 féideartha aige.

Tagairti Faisnéiseacha

CIS CSC 19

COBIT 5 APO12.06,BAI01.10
ISA 62443-2-1:2009 4.3.4.5.1
ISO/IEC 27035:2016

ISO/IEC 27001:2013 A.16.1.5

NIST SP 800-53Rev. 4 CP-2, CP-10, IR-4, IR-8

Cumarsaid (RS.CO): Comhordaitear
gniomhaiochtai freagartha le
pairtithe inmheanacha agus
seachtracha leasmhara (e.g.
tacaiocht sheachtrach 6
ghniomhaireachtai um fheidhmiu an
dli).

RS.CO-1: Tuigeann pearsanra na roil
ata acu agus ord na n-oibriochtai

nuair ata freagra ag teastail.

CISCSC 19

COBIT 5 EDMO03.02, APO01.02, APO12.03

ISA 62443-2-1:2009 4.3.4.5.2,4.3.4.5.3,4.3.4.5.4
ISO/IEC 27001:2013 A.6.1.1, A.7.2.2,A.16.1.1
NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8

RS.CO-2: Tuairiscitear teagmhais
comhsheasmhach le critéir
bhunaithe, ag teacht le riachtanais dli

agus rialala.

CISCSC 19

COBIT 5 DSS01.03

ISA 62443-2-1:2009 4.3.4.5.5

ISO/IEC 27001:2013 A.6.1.3, A.16.1.2
NIST SP 800-53 Rev. 4 AU-6,IR-6, IR-8

RS.CO-3: Roinntear faisnéis

comhsheasmhach le pleananna
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CISCSC 19
COBIT 5 DSS03.04




agus a

ioslaghdu, a

fhorbairt agus a
chur i
bhfeidhm.

freagartha

ISA 62443-2-1:2009 4.3.4.5.2
ISO/IEC 27001:2013 A.16.1.2, Clasal 7.4, Clasal

16.1.2

NIST SP 800-53Rev. 4 CA-2, CA-7, CP-2, IR-4, IR-8,

PE-6, RA-5, SI-4

RS.CO-4: Comhordaitear le pairtithe
leasmhara comhsheasmhach le

pleananna freagartha.

CISCSC 19

COBIT 5 DSS03.04

ISA 62443-2-1:2009 4.3.4.5.5

ISO/IEC 27001:2013 Clasal 7.4

NIST SP 800-53Rev. 4 CP-2, IR-4, IR-8

RS.CO-5: Roinntear faisnéis
dheonach le péirtithe leasmhara
chun feasacht staide nios leithne ar

chibearshlandail a bhaint amach.

CISCSC 19

COBIT 5 BAI08.04

ISO/IEC 27001:2013 A.6.1.4

NIST SP 800-53 Rev. 4 SI-5, PM-15

Anailis (RS.AN): Déantar agus
doiciméadaitear anailis chun
freagairt éifeachtach a chinntit agus
chun tacu le gniomhaiochtai

aisghabhala.

RS.AN-1: Déantar imscrudu ar

fhograi 6 chorais bhraite.

Sl-4

CISCSC 4, 6, 8, 19

COBIT 5 DSS02.04,0SS02.07

ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8
ISA 62443-3-3:2013 SR 6.1

ISO/IEC 27001:2013 A.12.4.1, A.12.4.3, A.16.1.5
NIST SP 800-53Rev. 4 AU-6, CA-7, IR-4, IR-5, PE-6,

RS.AN-2: Tuigtear tionchar an
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COBIT 5 DSS02.02




teagmhais.

ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.7, 4.3.4.5.8
ISO/IEC 27001:2013 A.16.1.4,A.16.1.6
NIST SP 800-53Rev. 4 CP-2, IR-4

RS.AN-3: Déantar foiréinsic.

COBIT 5 AP0O12.06, DSS03.02, DSS05.07

ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.10, SR
2.11,SR 2.12, SR 3.9, SR 6.1

ISO/IEC 27001:2013 A.16.1.7

NIST SP 800-53Rev. 4 AU-7, IR-4

RS.AN-4: Rangaitear teagmhais
comhsheasmhach le pleananna

freagartha.

CISCSC 19

COBIT 5 DSS02.02

ISA 62443-2-1:2009 4.3.4.5.6

ISO/IEC 27001:2013 A.16.1.4

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8

RS.AN-5: Bunaitear praisis chun
leochaileachtai a nochtar iad don
Eagraiocht 6 fhoinsi inmheanacha
agus seachtracha (e.g. tastail
inmheéanach, feasachain slandala, né
taighdeoiri slandala) a fhail agus
chun anailis a dhéanamh orthu agus

freagra a thabhairt orthu.

CISCSC 4, 19
COBIT 5 EDMO03.02, DSS05.07

NIST SP 800-53 Rev. 4 SI-5, PM-15

Maolu (RS.MI): Déantar agus

RS.MI-1: Coinnitear srian ar
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doiciméadaitear gniomhaiochtai theagmhais. : COBIT 5 AP0O12.06

chun leathnu teagmbhais a chosc, : ISA 62443-2-1:2009 4.3.4.5.6

chun a thionchair a mhaolt agus - ISA 62443-3-3:2013 SR 5.1, SR 5.2, SR 5.4
chun an teagmhas a dhiotha. - ISO/IEC 27001:2013 A.12.2.1,A.16.1.5
NIST SP 800-53 Rev. 4 IR-4

CISCSC 4, 19

COBIT 5 AP0O12.06

RS.MI-2: Maolaitear teagmbhais. . ISA 62443-2-1:2009 4.3.4.5.6, 4.3.4.5.10
ISO/IEC 27001:2013 A.12.2.1, A.16.1.5
NIST SP 800-53 Rev. 4 IR-4

RS.MI-3: Aithnitear n6 maolaitear . CISCSC 4
leochaileachtai nua-aitheanta né . COBIT 5 AP0O12.06
doiciméadaitear iad mar rioscai a . ISO/IEC 27001:2013 A.12.6.1

bhfuil glacadh leo, ag teacht le

. . . NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5
lamhaltas riosca na heagraiochta.

Feabhsuithe (RS.IM): Feabhsaitear L ' COBIT 5 BAIO1.13
RS.IM-1: Cuimsitear ceachtanna a

gnfomhaiochtai freagartha ach L : ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4
foghlaimiodh snha pleananna

ceachtanna a foghlaimiodh 6 - ISO/IEC 27001:2013 A.16.1.6, Clasal 10
freagartha.

ghniomhaiochtai reatha . NIST SP 800-53Rev. 4 CP-2, IR-4, IR-8

braite/freagartha agus 6 . COBIT 5 BAI01.13, DSS04.08

. . P . RS.IM-1: Déantar straitéisi freagartha
ghniomhaiochtai a rinneadh roimhe o . ISO/IEC 27001:2013 A.16.1.6, Clasal 10
L, a uasdatu.
seo a chuimsid. : NIST SP 800-53Rev. 4 CP-2, IR-4, IR-8
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AISGHABH

Téama Catagoir Fo-chatagoir Tagairti Faisnéiseacha
AISGHABH Pleanail Aisghabhala (RC.RP): : CISCsC 10
(RC) Déantar, coinnitear agus . COBIT 5 AP0O12.06,DSS02.05, DSS03.04
doiciméadaitear préisis agus . ISO 22301:2012

Na hacmhainni nosanna imeachta aisghabhala chun | RC.RP-1: Cuirtear plean aisghabhala | . ISO/IEC 27001:2013 A.16.1.5
cui, a geuirtear athchdiriu trathuil na gcoéras né na i bhfeidhm i rith no tar éis teagmhais.
in ord s6cmhainni, ar chuir teagmbhais

. s : NIST SP 800-53Rev. 4 CP-10, IR-4, IR-8
tosaiochta iad chibearshlandala isteach orthu, a
tri phroiseas chinntid.
Seiieieaa COBIT 5 AP0O12.06,BAI05.07, DSS04.08
- ISA 62443-2-1:2009 4.4.3.4
HoSca fid RC.IM-1: Cuimsionn pleananna
WIEEG el Feabhsuithe (RC.IM): Feabhsaitear i i . ISO 22301:2012

aisghabhala ceachtanna a i
Gl b ISl pleanail agus proisis aisghabhala L . ISO/IEC 27035:2016 Clasal 5.6
foghlaimiodh.
Saltig Rz lalii| ach ceachtanna a foghlaimiodh a : ISO/IEC 27001:2013 A.16.1.6, Clasal 10
chun chuimsiu i ngniomhaiochtai amach . NIST SP 800-53Rev. 4 CP-2, IR-4, IR-8
acmhainni na anseo. . COBIT 5 AP0O12.06,BAI07.08
L RC.IM-2: Déantar straitéisi i
seirbhisi _ ) o - ISO/IEC 27001:2013 A.16.1.6, Clasal 10
. aisghabhala a uasdata.
riachtanacha, - NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8
ar chuir Cumarsaid (RC.CO): Comhordaitear | RC.CO-1: Bainistitear caidreamh . COBIT 5 EDM03.02
teagmhas gniomhaiochtai athchairithe le poibli. . ISO/IEC 27001:2013 A.6.1.4, Clasal 7.4
cibearshlandala [ REE.e . —— . . ,
pairtithe inmheé&nacha agus RC.CO-2: Déantar tionchair chlt a : COBIT 5 MEA03.02
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SIEEN Ul seachtracha, e.g. le hionaid mheas agus tugtar aghaidh orthu. : ISO/IEC 27001:2013 Clasal 7.4

athbhunu. chomhordaithe, le Solathraithe . COBIT 5 AP012.06

Seirbhisi Idirlin, le hdinéiri corais RC.CO-3: Cuirtear gniomhaiochtai . ISO/IEC 27001:2013 Clasal 7.4
ionsaitheacha, le hiospartaigh, le aisghabhala in iul do phairtithe
CSIRT eile, le dioltoiri agus le inmheanacha leasmhara agus
pairtithe leasmhara. Doiciméadofar | d'fhoirne feidhmitchain agus . NIST SP 800-53 Rev. 4 CP-2, IR-4
na préisis a Usaidtear le haghaidh bainistiochta.

cumarsaide.
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Aguisin C: Leibhéil Tuairiscithe Teagmhas Tascacha

Earnail Fo-earndil Cinedl duine Leibhéal Tuairiscithe Teagmhais
1) (2) (3)
1. Fuinneamh @) - Gnothai Leictreachais sa chiall in alt 2(1) den Acht um Acmhainn ghiniuna 10 GWh no6 nios mo a

Leictreachas

Rialail Leictreachais 1999 (Uimh. 23 de 1999)

chailleadh i dtréimhse seacht la

- Oibreoiri corais daileachain sa chiall in alt 2(1) den Acht

um Rialail Leictreachais 1999

Daileachan leictreachais 10 GWh n6 nios mo a

chailleadh i dtréimhse seacht la

- Oibreoiri corais daileachain sa chiall in alt 2(1) den Acht
um Rialdil Leictreachais 1999 agus oibreoiri cérais
tarchurtha leictreachais sa chiall i Rialachan2 de
Rialachain na gComhphobal Eorpach (An Margadh
Inmheanach i nGas Nadurtha agus sa
Leictreachas)(Leasu) 2015 (I.R. Uimh. 16 de 2015)

Tarchur leictreachais 10 GWh n6 nios mo6 a

chailleadh i dtréimhse seacht la

(b) Ola

- Oibreoiri phiblinte tarchurtha ola

Ni Bhaineann le hAbhar

- Oibreoiri saoraidi tairgthe, minghlanta agus céireala,

stérala agus tarchurtha ola

Tairgeadh, minghlanadh agus coiredil, n6 storail
agus tarchur ola nios mé né 50,000 bairilli (n6
BOE) in aghaidh an lae
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(c) Gas

Gn6thai solathair mar a shainmhinitear iad i bpointe (8)
d’Airteagal 2 de Threoir 2009/73/CE 6 Pharlaimint na
hEorpa agus 6n gComhairle an 13 1Gil 2009°

Ni Bhaineann le hAbhar

Oibreoiri corais daileachain mar a shainmhinitear iad i
bpointe (6) d’Airteagal 2 de Threoir 2009/73/CE 6
Pharlaimint na hEorpa agus 6n gCombhairle an 13 Iuil
2009°

200 GWh den ghés arna dhéileadh a chailleadh i

dtréimhse 7 la

Oibreoiri corais tarchurtha mar a shainmhinitear iad i
bpointe (4) d’Airteagal 2 de Threoir 2009/73/CE 6
Pharlaimint na hEorpa agus 6n gComhairle an 13 [uil
2009°

200 GWh den ghés arna tharchur a chailleadh i

dtréimhse 7 la

Oibreoiri corais storala mar a shainmhinitear iad i
bpointe (10) d’Airteagal 2 de Threoir 2009/73/CE 6
Pharlaimint na hEorpa agus 6n gComhairle an 13 [uil
2009°

Ni Bhaineann le hAbhar

Oibreoiri corais LNG mar a shainmhinitear iad i bpointe
(12) d’Airteagal 2 de Threoir 2009/73/CE 6 Pharlaimint

na hEorpa agus 6n gComhairle an 13 IGil 2009°

Ni Bhaineann le hAbhar

6.0. Uimh. L 211, 14.08.2009, Ich.94
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Gnothai géis naddrtha mar a shainmhinitear iad i
bpointe (1) d’Airteagal 2 de Threoir 2009/73/CE 6
Pharlaimint na hEorpa agus 6n gComhairle an 13 1uil
2009°

200 GWh den ghas arna tharchur a chailleadh i
dtréimhse 7 14

Oibreoiri saoraidi minghlanta agus céireala ghas

nadurtha

Ni Bhaineann le hAbhar

2.

lompar

(a) Aeriompar

Aeriompréiri mar a shainmhinitear iad i bpointe (4)
d’Airteagal 3 de Rialachan (CE) Uimh. 300/2008 6
Pharlaimint na hEorpa agus 6n gComhairle an 11 Marta
2008’

Teagmhas ar bith a mbionn mar thoradh air go
gcuirtear nios mo na 25% d’eitilti sceidealta an
aeriomproéra sa Stat ar ceal i dtréimhse 24 uair an

chloig

Comhlachtai bainistithe aerfort mar a shainmhinitear iad
i bpointe (2) d’Airteagal 2 de Threoir 2009/12/CE 6
Pharlaimint na hEorpa agus 6n gComhairle an 11 Mérta
20098, aerfoirt mar a shainmhinitear iad i bpointe (1)
d’Airteagal 2 den Treoir sin, lena n-airitear na priomh-

aerfoirt a liostaitear in Alt 2 d’'larscribhinn Il le Rialachan

Teagmbhas ar bith a mbionn mar thoradh air go
gcuirtear nios mo na 25% d’eitilti sceidealta de
chuid chomhlachtai bainistithe aerfort sa Stéat ar

ceal i dtréimhse 24 uair an chloig

7.0. Uimh. L 97, 9.4.2008, Ich.72
8.0. Uimh. L 70,14.3.2009, Ich.11
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(AE) Uimh. 1315/2013 6 Pharlaimint na hEorpa agus 6n
gCombhairle an 11 Nollaig 2013°, agus aonain a oibrionn

suitealacha coimhdeacha laistigh d’aerfoirt

Oibreoiri rialaithe bainistiochta aerthrachta a
sholathraionn seirbhisi rialaithe aerthrachta (ATC) mar
a shainmhinitear iad i bpointe (1) d’Airteagal 2 e
Rialachan (CE) Uimh. 549/2004 6 Pharlaimint na
hEorpa agus 6n gCombhairle an 10 Marta 2004°

Teagmhas ar bith a mbionn tionchar aige ar oibriu

Sheirbhisi Bainistiochta Aerthrachta sa Stat

(b) lompar ar

iarnréd

Bainisteoiri bonneagair sa chiall i Rialachan 2(1) de
Rialachain an Aontais Eorpaigh (Rialéil larnréd) 2015
(ILR. Uimh. 249 de 2015)

Teagmhas ar bith a mbionn mar thoradh air go
gcuirtear 25% de sheirbhisi oibreoir traenach ar
ceal i dtréimhse 24 uair an chloig né go ritear
amchlér leasaithe ata coibhéiseach leis an lion

cealuithe sin

Gnéthai iarnréid sa chiall i Rialachan 2(1) de Rialachain
an Aontais Eorpaigh (Rialdil larnréid) 2015, lena n-
airitear oibreoiri saoraidi seirbhise sa chiall sa

Rialachan sin

Teagmhas ar bith a mbionn mar thoradh air go
gcuirtear 25% de sheirbhisi oibreoir traenach ar
ceal i dtréimhse 24 uair an chloig n6 go ritear
amchlar leasaithe ata coibhéiseach leis an lion

cealuithe sin

°1.0. Uimh. L 348, 20.12.2013, Ich. 1
101.0. Uimh. L 96, 31.3.2004, Ich.1
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(c) lompar ar
Uisce

111.0. Uimh. L 129, 29.4.2004, Ich.6

An Larionad Naisitunta Cibearshlandala

Cuideachtai iompar paisinéiri no lastais ar uisce intire,
farraige agus costa, mar a shainmhinitear d’iompar
muiri in larscribhinn | le Rialachan (CE) Uimh. 725/2004
6 Pharlaimint na hEorpa agus 6n gCombhairle an 31
Marta 2004, gan na soithigh aonair a oibrionn na

cuideachtai sin san aireamh

Teagmbhas ar bith a mbionn mar thoradh air go
gcuirtear seoltai 6 chalafort ar bith sa Stat ar fionrai
ar feadh tréimhse dha uair an chloig n6 nios mo;

no

Teagmhas ar bith a mbionn mar thoradh air go
gcuirtear 25% de sheoltai sceidealta 6 chalafort ar
ceal n6 go mbionn moaill 2 uair an chloig n6é nios mé

orthu

Comhlachtai bainistiochta chalafort sa chiall i Rialachan
2(1) de Rialachain ha gComhphobal Eorpach (Slandail
Chalafoirt) 2007 (I.R. Uimh. 284 de 2007), lena n-
airitear a saoraidi calafoirt mar a shainmhinitear iad i
bpointe (11) d’Airteagal 2 de Rialachan (CE) Uimh.
725/2004 6 Pharlaimint na hEorpa agus 6n gComhairle
an 31 Marta 2004, agus aonain a oibrionn oibreacha

agus trealambh laistigh de chalafoirt

Maidir le paisinéiri agus tracht rollta ann, rollta as:
Teagmhas ar bith a mbionn mar thoradh air go
ndantar an calafort ar feadh dha uair an chloig né
nios mo; n6 go gcuirtear 25% de sheoltai
sceidealta ar ceal n6 go cuirtear moill 2 uair an

chloig n6é nios mo orthu.

Maidir le tracht LOLO, Bulclasta Leachtach,
Bulclasta Tirim agus Lasta Ginearalta: Teagmhas
ar bith a mbionn mar thoradh air go gcuirtear
tréchur ag an gcalafort ar fionrai ar feadh 4 uair an

chloig né nios mo.

38




Oibreoiri trachta soithi mar a shainmhinitear iad i
bpointe (o) d’Airteagal 3 de Threoir 2002/59/CE 6
Pharlaimint na hEorpa agus én gComhairle an 27
Meitheamh 20022

Teagmbhas ar bith a mbionn mar thoradh air go
gcailltear n6 go gcuirtear isteach ar chéras VTS a
bhionn mar chuis le moilleanna nios mé na dha
uair an chloig maidir le 20% de ghluaiseachtai
loinge i dtréimhse 24 uair an chloig né go ndantar

an calafort ar feadh dha uair an chloig n6é nios mé

(d) lompar ar
Bhoithre

Udarais bhaithre mar a shainmhinitear iad i bpointe (12)
d’Airteagal 2 de Rialachan arna Thairmligean ag an
gCoimisitn (AE) 2015/962 an 18 Nollaig 20143

Ni Bhaineann le hAbhar

Oibreoiri Choérais Chliste lompair mar a shainmhinitear
iad i bpointe (1) d’Airteagal 4 de Threoir 2010/40/AE 6
Pharlaimint na hEorpa agus 6n gCombhairle an 7 1uil
2010

Maidir le hOibreoiri Chérais Chliste lompair i
limistéar le nios mé na 500,000 duine;

Teagmhas amhain a mbionn mar thoradh air
caillteanas acmhainne de 100% don sruth trachta
ar bhéthar, i dtreo amhain n6 sa da threo, ar feadh

tréimhse nios mé na 2 uair an chloig.

Maidir le hOibreoiri Chorais Chliste lompair i
limistéar le nios I0 na 500,000 duine;

Teagmhas amhain a mbionn mar thoradh air go

12|.0. Uimh. L 208, 5.8.2002, Ich. 10
131.0. Uimh. L 157, 23.6.2015, Ich.21
141.0. Uimh. L 207,6.8.2010, Ich.1
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gcuirtear stop leis an sruth trachta ar bhéthar, i
dtreo amhain n6é sa da threo, ar feadh tréimhse

nios mo na 6 uair an chloig.

3.
Baincéireacht!®

Institididi
Creidmheasa

Instititidi Creidmheasa mar a shainmhinitear iad i bpointe
(1) d’Airteagal 4 de Rialachan (AE) Uimh. 575/2013 6
Pharlaimint na hEorpa agus 6n gComhairle an 26
Meitheamh 2013 — Seirbhisi iocaiochta arna solathar

d’Institividi Airgeadais Neamhairgeadaiochta sa Stat

Bunaithe ar na hidirbhearta a bhfuil tionchar orthu;

> 25% de ghnathleibhéal'® idirbhearta na
hinstitiide Creidmheasa (i dtéarmai an lion
idirbheart) n6

> EUR 15 millidn

Bunaithe ar Usaideoiri seirbhisi iocaiochta
> 50 000

noé

> 25% d’uséideoiri seirbhisi iocaiochta na
hinstitidide creidmheasa

Bunaithe ar an tionchar eachnamaiochta;

> Uasmhéid (0.1% de chaipiteal Leibhéal 1,* EUR
200 000)

noé

15 T4 na tairseacha tuairiscithe teagmhais don earndil Baincéireachta ailinithe leis an Dara Treoir maidir le Seirbhisi iocaiochta (PSD2)
16 An mednmhéid laethdil idirbheart é an gnéathleibhéal, agus an bhliain roimhe a Gsdid mar thréimhse thagartha don riomh.
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> EUR 5 milliin

Instititidi creidmheasa mar a shainmhinitear iad i bpointe
(1) d’Airteagal 4 de Rialachan (AE) Uimh. 575/2013 6
Pharlaimint na hEorpa agus 6n gComhairle an 26
Meitheamh 2013 — Seirbhisi Airgid Thirim arna solathar sa
Stat

Bunaithe ar na hidirbhearta a bhfuil tionchar orthu;

> 25% de ghnathleibhéal'’ idirbheart na hinstititide
creidmheasa (i dtéarmai an lion idirbheart)

noé

> EUR 5 millidn

Bunaithe ar chustaiméiri

> 50 000

noé

> 25% de chustaiméiri na hinstitiide creidmheasa

Bunaithe ar an tionchar eachamaiochta;

> Uasmhéid (0.1% caipiteal Leibhéal 1,* EUR 200
000)

né

> EUR 5 millidin

17 An mednmhéid laethdil idirbheart é an gnéathleibhéal, agus an bhliain roimhe a Gsdid mar thréimhse thagartha don riomh.
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Instititidi creidmheasa mar a shainmhinitear iad i bpointe
(1) d’Airteagal 4 de Rialachan (AE) Uimh. 575/2013 6
Pharlaimint na hEorpa agus 6n gComhairle an 26
Meitheamh 2013 — Rochtain ar chérais iocaiochta

miondiola arna solathar d’instititidi creidmheasa sa Stat

Bunaithe ar na hidirbhearta a bhfuil tionchar orthu;

> 25% den ghnathleibhéal'® idirbheart ag na
hinstititidi creidmheasa a dtugtar rochtain ar
chorais iocaiochta miondiola déibh tri bhithin an
oibreora seirbhisi riachtanacha (i dtéarmai an lion
idirbheart)

né

> EUR 5 millidn

Bunaithe ar Usaideoiri seirbhisi iocaiochta sna

hinstititidi creidmheasa a fhaigheann rochtain.
> 50 000

né

> 25% d’usaideoiri seirbhisi iocaiochta sna
hinstititidi creidmheasa

Bunaithe ar an tionchar eacnamaiochta;

> Uasmhéid (0.1% caipiteal Leibhéal 1,* EUR 200
000)

né

> EUR 5 millidn

18 An mednmhéid laethdil idirbheart é an gnéathleibhéal, agus an bhliain roimhe a Gsdid mar thréimhse thagartha don riomh.
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4. Bonneagar

Oibreoiri lonad

Oibreoiri ionad tradéla sa chiall i Rialachan 3(1) de

Teagmbhas ar bith a mbionn éifeacht aige ar

an Mhargaidh Tradéla Rialachain an Aontais Eorpaigh (Margai in lonstraimi chumas na hinstitilide gnathscaireanna
Airgeadais Airgeadais) 2017 (I.R. Uimh. 375 de 2017—- Eireannach a liostu agus a thradail sa Stat
gnathscaireanna Eireannach a liostt agus a thradail sa
Stat
5. An earnail Suiomhanna Solathréiri curaim slainte mar a shainmhinitear iad i Teagmhas ar bith a mbionn éifeacht aige ar
Slainte Cdraim Slainte | Rialachan 3 de Rialachain an Aontas Eorpaigh (Cearta chumas oibreora leandnachas i seirbhisi
(lena n-airitear | Othar i gCaram Slainte Trasteorann a Chur i bhFeidhm) riachtanacha a sholathar d'dsaideoiri agus, i gcas
ospidéil agus 2014 (I.R. Uimh. 203 de 2014) inarb infheidhme, go bhfuil nios mé na 500 leaba
clinici san iomlan ag an solathroir (Spasanna Leaba
priobhaideach d’Othair Chonaitheacha agus Lae)
a)
6. Solathar Solathrdiri agus daileoiri uisce ata beartaithe le hél ag an Teagmhas ar bith a mbionn éifeacht aige ar

agus déileadh

uisce oil

duine sa chiall i Rialachan 3(1) de Rialachain na
gComhphobal Eorpach (Uisce Oil) 2014 (I.R. Uimh. 122 de
2014) ach gan daileoiri a bheith san aireamh nach bhfuil
daileadh uisce ata beartaithe le hél ag an duine ach mar
chuid da ngniomhaiocht ghinearalta de thrachtearrai agus
earrai eile nach meastar gur seirbhisi riachtanacha iad a
dhaileadh

chumas oibreora uisce, ata ceaptha le tomhaltas
ag daoine, a sholathar is a dhéileadh ar nios mé na
200,000 usaideoir laistigh den Stat.
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7. Bonneagar
Digiteach

IXPanna

Caillteanas no dighrada suntasach ar an nascacht
chuig 25% de bhealai domhanda nasctha ar feadh
nios mé na 1 uair an chloig né caillteanas nios mo
na 75% den acmhainn iomlan poirt ar feadh nios

mo na 1 uair an chloig

Solathroiri seirbhisi DNS

Caillteanas seirbhise n6 dighradu suntasach ar an
tseirbhis maidir le nios m6 na 50% de chliaint i 30
néiméad no caillteanas seirbhise n6 dighradu
suntasach ar an tseirbhis maidir le nios mé na 25%

d’fhearainn

Clair ainm TLD

Caillteanas n6 dighradd suntasach ar nios moé na
25% den acmhainneacht maidir le hainm a shocru

ar feadh nios mo na 1 uair an chloig

An Larionad Naisitunta Cibearshlandala

44




